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SECRETARIA DAS CIDADES

ANEXO | - TERMO DE REFERENCIA
PROCESSO: 43012.000961/2026-35
UNIDADE INSTRUTORA: GETER — GERENCIA DE TERCEIRIZAGAO

UNIDADE DEMANDANTE: GERENCIA DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO - GETIC

1. DO OBJETO:

1.1. Dispensa de licitacdo para contratacdo de empresa na prestacédo de servicos de mao-de-obra
terceirizada, cujos empregados sejam regidos pela Consolidagdo das Leis Trabalhistas (CLT) e
demais legislagdes vigentes, para a realizacdo de servigos sistematicos e continuados de
Tecnologia da Informagéo em Fortaleza, de acordo com as especificagbes e quantitativos previstos
neste Termo de Referéncia.

1.2. Este objeto sera realizado através de dispensa de licitagcao, do tipo MENOR PRECO, sob o
regime de execucgao indireta: empreitada por precgo global.

2. DAS ESPECIFICAGOES E QUANTITATIVOS E ESTIMATIVA DO VALOR DA CONTRATAGCAO

UNIDADE DE

ITEM ESPECIFICACAO MEDIDA

QUANT VALOR

Servigos continuos a serem executados com
1. |dedicacdo exclusiva de mao de obral UNIDADE 01 R$ 21.952.513,80
terceirizada.

2.1. Especificagao Detalhada:

Contratagao de empresa na prestacao de servigos de mao-de-obra terceirizada, cujos empregados
sejam regidos pela Consolidagéo das Leis Trabalhistas (CLT) e demais legislagbes vigentes, para
a realizacao de servicos sistematicos e continuados de Tecnologia da Informacado em Fortaleza, de
acordo com as especificacoes e quantitativos previstos neste Termo de Referéncia.

Subitens CATEGORIA(S) CODIGO| CARGA | QUANTI

CBO HORARIA | DADES
SEMANAL

1.1 Analista de Sistemas/Suporte | 2124-05 |40 horas 20

1.2 Analista de Sistemas/Suporte |l 2124-05 |40 horas 15

1.3 Analista de Sistemas/Suporte Il 2124-05 |40 horas 19

1.4 Analista de Sistemas/Suporte IV 2124-05 |40 horas 18

1.5 Gerente de Projetos | 1425-20 | 40 horas 05

1.6. Gerente de Projetos || 1425-20 | 40 horas 05

1.7. Gerente de Projetos I 1425-20 | 40 horas 04
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1.8. Gerente de Projetos IV 1425-20 | 40 horas 04

1.9. Programador Pleno 3171-10 |40 horas 15

1.10. Suporte Operacional em HardWare e SoftWare 3172-10 |40 horas 11

111, Suporte Operacional em HardWare e SoftWare 3172-10 | 40 horas 08
(com EPI)

TOTAL 124

2.1.1. Havendo divergéncias entre as especificagbes deste anexo e as do sistema, prevalecerao as
deste anexo.

2.2. Descrigao e qualificagao da categoria:

2.2.1. Descrigao das atividades inerentes ao Servigco de Analista de Sistemas/Suporte I:
Requisitos Gerais:

Diploma de graduagao em curso de Informatica ou equivalente expedido por instituicdo brasileira
reconhecida pelo MEC, ou por instituicbes estrangeiras devidamente revalidado por 6rgao
competente no Brasil; Especificamente para compor a equipe de Business Inteligence - Bl e
vinculagéo impreterivelmente na STI: Diploma de graduagéo em curso de Matematica ou Estatistica
em instituicdo reconhecida pelo MEC; Especificamente para compor a equipe do
Georreferenciamento e vinculagao impreterivelmente na STI: Diploma de graduagcdo em curso de
Geografia em instituicdo reconhecida pelo MEC.

OUTROS REQUISITOS POR AREA DE TIC:

Desenvolvimento Infraestrutura Seguranga/Governanga
e Equipe de governanca: Experiéncia
minima de 2 anos na area de
governanga de TI; Desejavel pos-
EQUIPE ERP Certificagdes LPIC graduagdo em governanga de Tl ou
Gestdo de TI; Experiéncia na
execugdo dos processos ITIL;
Desejavel certificacdo ITIL.
. Information Security | ® Equipe de Projetos: Experiéncia
* Desejavel Foundation based on| minima de 2 anos na area de
g;ﬁggfnma em ISO IEC 27001 gerenciamento de projetos de TI.
ml{dangas/customiz SISTEMAS Certificagbes Comp TIA * ri?rl:ilr?wea c:jee Zrocae;:é)s:naExgcra‘ar;an%l:
agoes no ERP OPERACIONAIS Security+

e Desejavel cursos
oficiais da TOTVs
referente ao ERP
(versdo AP11  ou

processos e BPM.

AP12): . . T
Configurador, ° Equ_|pe de Prospecggo. Experiéncia
ADVPL II5E e minima de 2 anos na area de TI.
Integragao com

Office  (Excel e

Word) e LibreOffice
(Calc e Writer)
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Desenvolvimento Infraestrutura Seguranga/Governanga

e Desejavel possuir
certificagao
Microsoft
Technology

EQUIPE BI Associate  (MTA)

ou Microsoft

Certified

Professional

(MCP) ou superior.

e Desejavel possuir

certificagcao
Microsoft Certified
System
Administrator
(MCSA)
emWindows 2003
ou Microsoft
e Desejavel Certified

experiéncia com Technology

suite Pentaho Specialist (MCTS)
em Windows
Server ou
Microsoft Certified
Solutions
Associate (MCSA)
em Windows
Server 2008 ou
superior.

e Desejavel possuir
certificagdo Linux
Professional
Institute
Certification Level
1 (LPIC-1).

GERENCIAMENTO
DE SERVIGOS

e Desejavel possuir
Dynatrace
Associate

o Desejavel possuir
Zabbix  Certified
Professional (ZCP)

e Desejavel possuir
Certificagcbes em
Power Bl

e Desejavel possuir
Certificagcbes em

ferramenta de

gerenciamento de

servigos ITIL

(Service Now, Soft

Expert, Service

Desk Manager)
REDES E

SEGURANCA
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Desenvolvimento Infraestrutura Seguranga/Governanga

e Desejavel possuir
certificagdo Cisco
Certified Network
Associated
(CCNA) ou Cisco
Certified  Design
Associate (CCDA)
ou CompTIA
Network+;

SISTEMAS
OPERACIONAIS

Desejavel possuir
certificagao Microsoft
Technology Associate
(MTA) ou Microsoft
Certified Professional
(MCP) ou superior.

e Desejavel possuir

certificagao
Microsoft Certified
System
Administrator
(MCSA)
emWindows 2003
ou Microsoft
Certified
Technology
Specialist (MCTS)
em Windows
Server ou
Microsoft Certified
Solutions
Associate (MCSA)
em Windows
Server 2008 ou
superior.

e Desejavel possuir
certificagdo Linux
Professional
Institute
Certification Level
1 (LPIC-1).

e BACKUP/RESTO
RE e STORAGE

Desejavel possuir
certificagdes de
Backup

e BANCO DE
DADOS

Desejavel possuir
certificagao Microsoft
Certified Technology
Specialist (MCTS) em
SQL Server ou
Microsoft Certified
Solutions Associate




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unidao

*‘QCagece

) ==

> CEARA

CEP: 60422-901 « Fortaleza / CE a .v
CNPJ: 07.040.108/0001-57 Qgy?” COVERNO DO ESTADO
Desenvolvimento Infraestrutura Seguranga/Governanga

(MCSA: SQL Server

2008 ou MCSA: SQL

Server 2012) ou

superior.

o Desejavel possuir
Certificagao em
banco de dados
Oracle (PL/SQL)
ou certificacdo em
banco de dados
SQL Server (MCP)

e Desejavel possuir
OCA - Oracle
Certified Associate

o Desejavel possuir
Certificagcbes em
Power BI

e Desejavel possuir
Certificado
Profissional de
Business
Intelligence (CBIP)

e Desejavel possuir
Microsoft Certified:

Power Bl Data
Analyst Associate

e Desejavel possuir
PostgreSQL
Associate
Certification

e DEVOPS

Desejavel

certificagoes que

comprovem

conhecimento de

Devops

COMPETENCIAS REQUERIDAS POR AREA DE TIC:
Desenvolvimento Infraestrutura Seguranga/Governanga

EQUIPE ERP

TODAS AS EQUIPES

e Servidores Linux

Equipe de Projetos e processos de Tl

e Experiéncia
desenvolvimento

em

e Experiéncia

com linguagem minima de 3 (irés)
ADVPL, IDE anos na area de
Eclipse/VS Code e Tecnologia da | e Shell Script e Gerenciamento de projetos
Integragao com Informacao,
Office  (Excel e preferencial com
Word) e LibreOffice Infraestrutura
(Calc e Writer)
e Experiéncia no ERP | e Experiéncia
em, pelo menos, minima de 2 (dois) | ® Active Directory e PMP
dois mddulos anos na




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unidao
CEP: 60422-901 « Fortaleza / CE
CNPJ: 07.040.108/0001-57

ggCagece

3 CEARA
‘Q GOVERNO DO ESTADO

SECRETARIA DAS CIDADES

Desenvolvimento Infraestrutura Seguranga/Governanga
implantados na especialidade
Cagece solicitada
e Conhecimento na
EQUIPE WEB/MOBILE | LGPD — Lei Geral| .= 5 e BPM
de Protecdo de
Dados
e Experiéncia em | e Desejavel
desenvolvimento conhecimento na|e Conhecimento eM | o Automacio de processos
backend com metodologia ITIL, servidores Windows ¢ P
tecnologia Java COBIT
e Experiéncia em

desenvolvimento

frontend EQUIPE SISTEMAS | e Conhecimento em|y g
ronten €OM| OPERACIONAIS Solugdes de WAF. crum
frameworks
Javascript
e Conhecimento de
e Experiéncia em arquitetura de
desenvolvimento de computadores e Firewall IDS/IPS e Kanban
solugdes Mobile (exemplo: ’
Android / iOS servidores,
internet/intranet)
e Conhecimento no
e Experiéncia em Funcionamento - . o
UI/UX dos sistemas | ® Familia 1ISO 27000 e Design thinking
operacionais
e Experiéncia e |e® Conhecimento de

e Experiéncia com IDE

Conhecimento em

sistemas de rede e de

e Project model canvas

Eclipse ou VS Code Linux — Red Hat, protocolos de
Debian e Suse segurancga
A e Conhecimento de
e Experiéncia e
Conhecimento em programas © de
EQUIPE BI implementacgéo de | Equipe de prospeccao de solugdes de Tl

virtualizacao -

softwares de seguranca

VMWare da informacgéo
e Experiéncia na area ¢ Eéﬁigi?rgfnto en(: e Conhecimento de
de Business Wi infraestrutura de redes | | L d -
Inteligence/ Data indows Server — e protocolos de evantamento de requisitos
W AD/DNS/DHCP/R S
arehouse ADIUS/GPO comunicagao
* Experiéncia  em| gACKUP/RESTORE
mode_lagem de e STORAGE e Inglés técnico (leitura) |e® Implantagao de sistemas;
relacional
e Experiéncia e
Conhecimento em
e Experiéncia em rotinas de Backup
P (EMC,  Network _
modelagem de Tape disco e |Infraestrutura de TI;
dimensional pe,

(datadomain) e
VEEAM (Nuvem e
Exagrid)

e Experiéncia com
ferramentas de BI
(ETL, Analytics,
Dicionario de dados)

e Experiéncia e
Conhecimento em
rotinas de Backup
(EMC, Network
Tape, disco

e Seguranga da informacao;
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(datadomain) e
VEEAM (Nuvem e
Exagrid)

e Experiéncia com
desenvolvimento

BANCO DE DADOS

e Condugdo de provas de conceito de
solugdes de TI.

Python ou R
e Desejavel
A Conhecimento em
* Experiéncia com bancos  (Vertica ;
pipeline de fluxos de ’ Equipe de Governanga de Tl
machine learning Greenplum,
MongoDB,
NoSQL)
A e Experiéncia e
e Experiéncia com .
construgao de Conhecimento em
- bancos Oracle e [SO 20000.
dashboards/relatério
database In-
s
Memory
e Experiéncia e

TODAS AS EQUIPES

Conhecimento em
bancos
postgreSQL

¢ Familia ISO 27000.

e Experiéncia
modelagem

com

e Experiéncia e
Conhecimento em
estrutura de banco

) ; de dados ¢ Cloud(foundation).
orientada a objetos (diagrama
utilizando UML .
entidade-
relacionamento)
e Experiéncia em | e Experiéncia e
desenvolvimento Conhecimento na o NIST
utilizando linguagem
metodologias ageis estruturada SQL
e Experiéncia e

e Experiéncia com
comandos SQL p/
Oracle ou
Comandos SQL p/
Postgresql

Conhecimento na
administracédo de

SGBDs Oracle,
PostgreSQL,
Microsoft SQL

Server, MySQL

e Conhecimentos em conceito de gestao
de riscos operacionais (avaliagdo de
risco, matriz de risco etc.), gestdo de
Crises/Gestéo de Incidentes;

e Experiéncia com
ferramenta de
controle de verséao
GIT

e Experiéncia na
area de banco de
dados e analise de
sistemas

e CMMI

e Experiéncia com | e Conhecimento em e Experidneia  na  implantacio  dos
Test Driven Ferramenta Case ?ocessos ITIL P ¢
Development (TDD) de modelagem P )

e Experiéncia com

e Experiéncia
modelagem

em

Ferramenta case de ) d bi e COBIT
modelagem or'|gnta a a objetos
utilizando UML
DEVOPS o |TIL
e (Conhecimento e
execucao de e Gestao de riscos
tarefas orientadas
a DevOps
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

Conhecimento em

linguagens  de e Familia ISO 27000
programagao
(Java, ASP, Delphi)

e Experiéncia e

Conhecimento em
Devops

Experiéncia e
Conhecimento em
Docker

Experiéncia e
Conhecimento em
Jenkins

Experiéncia e
Conhecimento em
Kubernetes

Experiéncia e
Conhecimento em
Node.js (servidor
web completo e
robusto para
projetos rapidos)

GERENCIAMENTO

DE SERVICOS

e Experiéncia e
Conhecimento em
Administrar e
customizar o]
Zabbix

e Experiéncia e
Conhecimento em
analise de
aplicagoes com
datadog e
dynatrace

e Experiéncia e
Conhecimento em
criar dahsboards
e/ou relatorios

e Experiéncia e
Conhecimento em
ERP Totvs
(infraestrutura)

e Experiéncia e
Conhecimento em
Kibana, Elastic
Search, Zabbix,

Nagios, Power BI,
Grafana

Experiéncia e
Conhecimento no
software Zimbra

REDES E
SEGURANGA
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

Conhecimento de
infraestrutura  de
redes e protocolos
de comunicagao

Conhecimento em
redes TCP/IP, bem
Como operagao e
manutengao em
redes wireless,
switches, hubs

Experiéncia e
Conhecimento
como
administrador de
rede

Experiéncia e
Conhecimento em
Asterisk

Experiéncia e
Conhecimento em
F5, NGINX

Experiéncia e
Conhecimento em
firewall Fortigate,:
SDWAN, Fortimail
e fortianalyser

Experiéncia e
Conhecimento em
Switches Huawei e
3com

Experiéncia e
Conhecimento em
Wi-fi Fortinet e
Aruba

Experiéncia e
Conhecimento em
Firewall, IDS/IPS

Conhecimento de
sistemas de rede e
de protocolos de
seguranga

Possuir
conhecimento em
ferramentas de
Antivirus (F-
Secure, SEP, etc)

Possuir
conhecimento em
protocolos de
roteamento
(OSPF, EIGRP,
BGP e MPBGP) e
LDP, L2VPN,
MPLS-TE e MPLS,
ATOM, switching,




==

i o
Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unido q,\‘<! =3 c E A R A
CEP: 60422-901 « Fortaleza / CE ( <.
CNPJ: 07.040.108/0001-57 agece '.ﬁ.‘? GOVERNO DO ESTADO

SECRETARIA DAS CIDADES

Desenvolvimento Infraestrutura Seguranga/Governanga

VSS, Multicast,
protocolos TCP/IP
(versdo 4 e 6),
Conhecimento em
Load Balancer e
firewall de
aplicagao (Cisco
CSM/ACE/GSS,
PIX, ASA), Citrix
Netscaler, A10 AX,
F5 Vipron,
produtos e
ferramentas de
gerenciamento e
analise de
capacidade de
rede (Ciscoworks,
DCNM, MRTG,
TIVOLI, CA
Spectrum,
Netflow).

e Possuir
conhecimento em
firewall Cisco
PIX/ASAe
CheckPoint
(SecurePlatform),
VPN GRE, IPSEC,
TACACS,
RADIUS, ACS,
CISCO WORKS e
mitigador de
ataque (SNORT,
ARBOR PeakFlow,
IPS SourceFire,
Citrix NetScaler,
A10 AX, F5
Vipron).

PRINCIPAIS ATIVIDADES POR AREA DE TIC:

Desenvolvimento Infraestrutura Seguranga/Governanga

e Realizar atividades .
. . =" |e Garantir que os processos de TI
técnicas/ operacionais

° CodifigagéP e testes TODAS AS EQUIPES na implantacio de estejam alinhados com 'poll'ticas de
de aplicacoes compliance, normas técnicas e boas

controle de Seguranca praticas do mercado

da Informacgéao

e Analise de
vulnerabilidades,
= e Definicéo de hardgnmg Ca de
e Manutengéo de servidores, aplicagédo de - .. )
. ferramentas a . e Otimizar a aplicagcéo de recursos;
sistemas i checklists, suporte e
serem utilizadas s
manutengdo em Proxy
Squid, Antispam,
Firewall e IPS
e Anadlise de sistemas |¢ Manter a|e Monitoramento de | ® Garantir a entrega de valor da Tl para

com levantamento documentagdo do conformidade com a 0 negocio da empresa
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

de requisitos, modelo de dados PSI (evitar violagbes da
elaboracao de atualizada e de politica de seguranca)
diagramas UML facil consulta
(caso de uso,
colaboracéao e
classe Estudo de
concepgao
. Registro/
Suporte funcional e . .
. e Realizar pesquisas acompanhamento  de . .
operacional de . N e Gerenciamento de projetos de Tl
. e desenvolvimento incidentes de
usuarios
segurancga
_|o Desenhar e Execugao Nde planos de
Propor melhorias recuperacgao de
. redesenhar
nos sistemas FOCESSOS de desastres e de
implantados, P continuidade dos | ® Automacao de processos
. infraestrutura  de -
juntamente com . negocios da
. . Tecnologia da .
area usuaria ~ . organizagdo para 0s
Informacao; . . -
sistemas de informagao
e FElaboracao de
Manter ggojee::?f?ca oes °
documentacado dos técpnicas ¢ De Gestéo de Riscos ® Prospeccao de solugdes de Tl
sistemas atualizada
Infraestrutura  de
TIC
Manter
documentacdo das|® Definir, desenhar e Gerenciamento de
atividades manter indicadores Mudangas no Ambiente | ¢ Definicado de métricas e indicadores
desempenhadas de performance; de Tl
atualizadas

Elaboragao do plano

Automatizar, em
plataformas de
gerenciamento de

processos de e Planejamento estratégico da Tl
de testes o
negocios, a
execugao de
processos;
e |evantar e
registrar dados
para promover
diagnésticos,
~ sugerir
Elaboragéo de casos . . .
¢ modificagdes e e Gerenciar os riscos de Tl
de testes "
auxiliar no

aperfeicoamento
de métodos e

processos de
trabalho;
Treinamento e |e Elaborar
implantagéo de Instrucdes
sistemas Operacionais;
e Sugerir melhorias

€M pProcessos.

Mapear, modelar e
analisar processos
de infraestrutura
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Desenvolvimento Infraestrutura Seguranga/Governanga
de Tecnologia da
Informacao;
e Garantir o]

atendimento
conforme SLA e
priorizagao

e Realizar Analise de
desempenho  do
ambiente e garantir
as corregdes ou

melhorias

EQUIPE SISTEMAS

OPERACIONAIS

e Elaboragao de
projetos que
envolvam as
plataformas RISC
e CISC

e [nstalacdo e
suporte nos
ambientes

operacionais
Windows e Linux

e Administracdo e
Manutencao de
servidores com os
sistemas
operacional Linux
RedHat, com no
minimo um Cluster
RedHat

e Administragdo e
Manutengao de
servidores com os
sistemas
operacional
Microsoft Windows
Server, tendo no
ambiente no
minimo um Cluster
Microsoft, com dois
ou mais ndés em
cada cluster

e Suporte e
manutencao de
servidores e data
center, planejar

capacidade e
desenvolve
projetos de
melhorias dos
servigos
corporativos.
Realiza criacdo de
usuarios e

manutencao de
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grupos para
concessao de
privilégios com
permissao de
acesso

BACKUP/RESTORE

e STORAGE

e Definigao das
rotinas de backup

e restore dos
dados da
Companhia

e Definir padrdo de
documentagdo e
armazenamento
dos dados

BANCO DE DADOS

e Criagao,
manutencao e
controle dos
SGBDs da
Companhia

e Manutengao do
projeto de Data
Warehouse

e Administracdo e
Manutencao de
SGBD

DEVOPS

e Avaliar solicitagbes
de
Desenvolvimento
de Sistemas

REDES E

SEGURANCA

e Suporte e

manutencao de
switches,
roteadores, nucleo

e data center,
planeja

capacidade e
desenvolve
projetos de
melhorias dos
servigos
corporativos.

e Suporte a redes de
computadores com
ativos de rede
(switches,
roteadores etc.)

2.2.2. Descrigao das atividades inerentes ao Servi¢o de Analista de Sistemas/Suporte Il:
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SECRETARIA DAS CIDADES

Diploma de graduagao em curso de Informatica ou equivalente expedido por instituicdo brasileira
reconhecida pelo MEC, ou por instituicbes estrangeiras devidamente revalidado por 6rgao
competente no Brasil; Especificamente para compor a equipe de Business Inteligence - Bl e
vinculagéo impreterivelmente na STI: Diploma de graduagéo em curso de Matematica ou Estatistica

em instituicdo

reconhecida pelo MEC; Especificamente para compor

a equipe do

Georreferenciamento e vinculagao impreterivelmente na STI: Diploma de graduagcdo em curso de
Geografia em instituicdo reconhecida pelo MEC.

OUTROS REQUISITOS POR AREA DE TIC:

Desenvolvimento Infraestrutura Seguranga/Governanga
e Equipe de governanca: Experiéncia
o Experiéncia de no minima de 3 anos na_’érea ge
SISTEMAS minimo 04 anos em governanca de TI; Desejavel pos-
EQUIPE ERP OPERACIONAIS seguranca da graduacdo em governanca de Tl ou
Informac&o Gestdao de TI; Experiéncia na
execugdo dos processos ITIL;
Desejavel certificacio ITIL.
e Desejavel possuir
e Desejavel (I\:/Ieiz:trlggii‘;tao ] Egu'ipe de Projetos: Experiéncia
experiéncia em Technology minima de 3 anos na area _cli_:a
manutengao de Associate  (MTA) | e Certificagbes LPIC gDeren.qamen’to de prOJ_etos ’de X
infraestrutura de ou Microsoft esejav el pés-graduagdo ha area de
aplicagédo do ERP Certified gergpmarpento de  projetos  ou
Professional certificagcao PMP.
(MCP) ou superior.
o Desejavel possuir
certificagao
Microsoft Certified
System
Administrator
(MCSA)
emWindows 2003
e Desejavel ou Microsoft
experiéncia em Certified e Certificacdes Comp TIA e Equipe de Processos: Experiéncia
aplicar Technology Security+ minima de 3 anos na area de
mudangas/customiz Specialist (MCTS) processos e BPM.
agdes no ERP em Windows
Server ou
Microsoft Certified
Solutions
Associate (MCSA)
em Windows
Server 2008 ou
superior.
e Desejavel cursos | * Destc'e#_avel_possuw
oficiais da TOTVs ‘I\:A‘?r"ca:,?tag ified
referente ao ERP Icrosott ertime
~ Systems Engineer . .

(versdo AP11 ou MCSE e Information Security e Equi de P 50 E A
AP12): (. )em Foundation based on quipe de Frospecgao. EXpernencia
, Windows 2003 ou minima de 3 anos na area de TI.
Configurador, Mi ft Certified ISO IEC 27001

ADVPL, IDE e IT";OSfO b
Integragao com MC|;$§§S|ona
Office  (Excel e ( )

Enterprise
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Desenvolvimento Infraestrutura Seguranga/Governanga
Word) e LibreOffice Administrator ou
(Calc e Writer) Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).
e Desejavel possuir
certificagdo Linux
Professional e CompTIA Cybersecurity
EQUIPE BI Institute Analyst (CSA +)
Certification Level
2 (LPIC-2).
e Desejavel possuir
e Desejavel lgertflflcagaol Linux | § Especializacao em
experiéncia com rolessiona Seguranca da
suite Pentaho Institute Informacgao
Certification Level
1 (LPIC-1).
e Desejavel possuir
certificagao
e Desejavel VMware Certified
experiéncia com Professional 5 -
base colunar e/ou Data Center
noSQL Virtualizazion
(VCP5-DCV) ou
superior.
e Desejavel
experiéncia com | BACKUP/RESTORE
desenvolvimento e STORAGE
Python ou R
e Desejavel possuir
certificagcao
Storage
Networking
Industry
TODAS AS EQUIPES Association — SNIA
Certified
Professional
(SCSP) ou
superior.
e Desejavel Deseiavel .
experiéncia  como ¢ Desejavel possuir
Scrum Master em Certificagéo Dell
. EMC
projetos
L o Desejavel possuir
* Desejavel Huawel 1T HOIA
experiéncia  como

PO (Product Owner)
em projetos

Storage — BSSN
Certified Network
Associate

e Desejavel possuir
Veeam Certified

Architect
e Desejavel possuir
Veeam Certified

Engineer




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unidao
CEP: 60422-901 « Fortaleza / CE
CNPJ: 07.040.108/0001-57

==

“‘§Cagece 73 CEARA

Q ‘V GOVERNO DO ESTADO

SECRETARIA DAS CIDADES

Desenvolvimento

Infraestrutura

Seguranga/Governanga

e Desejavel possuir
certificagdes de
Storage

e Desejavel possuir
certificagoes de
Backup

BANCO DE DADOS

e Desejavel possuir
certificagao
Microsoft Certified
Technology
Specialist (MCTS)
em SQL Server ou
Microsoft Certified
Solutions
Associate (MCSA:
SQL Server 2008
ou MCSA: SQL
Server 2012) ou
superior.

e Desejavel possuir
certificagao
Microsoft IT
Professional:
Database
Administrator ou
Microsoft Certified
Solutions  Expert

(MCSE: Data
Platform) ou
MCSE: Business
Intelligence.

e Desejavel possuir
Certificacao em
banco de dados
Oracle (PL/SQL)
ou certificacdo em
banco de dados

SQL Server (MCP)
e Desejavel possuir
OCA - Oracle
Certified Associate
e Desejavel possuir
OCE - Oracle

Certified Expert

e Desejavel possuir
Certificacbes em
Power Bl

e Desejavel possuir
Certificado
Profissional de
Business
Intelligence (CBIP)
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Desenvolvimento Infraestrutura Seguranga/Governanga

e Desejavel possuir
MCSA: SQL 2016
Bl Development

e Desejavel possuir
Microsoft Certified:
Power Bl Data
Analyst Associate

e Desejavel possuir
Oracle  Business
Intelligence
Foundation Suite
11g Certified
Implementation
Specialist

e Desejavel possuir
OCP - Oracle
Certified
Professional

e Desejavel possuir
PostgreSQL
Associate
Certification

e Desejavel possuir
PostgreSQL
Professional
Certification

DEVOPS

e Desejavel possuir
Certificagao
Docker  Certified
Associate (DCA)

e Desejavel possuir
Certified
Kubernetes
Administrator
(CKA)

e Desejavel possuir
Certified
Kubernetes
Application
Developer (CKAD)

e Desejavel possuir
DevOps Master

e Desejavel possuir
DevOps
Professional

e Desejavel possuir
Engenheiro
Certificado Jenkins
(CJE)

e Desejavel possuir
Engenheiro
DevOps
Certificado AWS
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Desenvolvimento Infraestrutura Seguranga/Governanga

e Desejavel possuir
Google
Professional Cloud
DevOps Engineer

e Desejavel possuir
Microsoft Certified
DevOps Engineer
Expert

GERENCIAMENTO
DE SERVIGOS

e Desejavel possuir
Dynatrace
Associate

e Desejavel possuir
Zabbix  Certified
Professional (ZCP)

e Desejavel possuir
Certificagcbes em
Power Bl

e Desejavel possuir
Certificagcbes em

ferramenta de
gerenciamento de
servigos ITIL
(Service Now, Soft
Expert, Service
Desk Manager)
REDES E
SEGURANCA

e Desejavel possuir
certificagdo Cisco
Certified Network
Associated
(CCNA) ou Cisco
Certified  Design
Associate (CCDA)
ou CompTIA
Network+;

e Desejavel possuir
certificagdo Cisco
Certified Network
Professional
(CCNP) ou Cisco
Certified  Design
Professional
(CCDP) ou Cisco
Certified Network
Professional in
Voice (CCNP
Voice) ou
Cisco Certified
Internetwork
Expert (CCIE) ou
Cisco Certified
Internetwork
Professional




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unidao
CEP: 60422-901 « Fortaleza / CE
CNPJ: 07.040.108/0001-57

“‘QCagece

) ==

> CEARA

&Y
',3' A GOVERNO DO ESTADO

SECRETARIA DAS CIDADES

Desenvolvimento

Infraestrutura

Seguranga/Governanga

(CCIP) ou Cisco
Certified Network
Professional in
Service  Provider
Operations (CCNP
Service Provider);

e Desejavel possuir
certificagdo no F-
Secure

e Possuir
conhecimento em
ferramentas de
Antivirus (F-
Secure, SEP, etc)

COMPETENCIAS REQUERIDAS POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranga/Governanga

e Conhecimento

em

EQUIPE ERP TODAS AS EQUIPES ) ) Equipe de Projetos e processos de Tl
Servidores Linux
e Experiéncia em
desenvolvimento e Experiéncia
com linguagem minima de 4
ADVPL, IDE (quatro) anos na|e Conhecimento em
Eclipse/VS Code e area de Tecnologia Desenvolvimento e Gerenciamento de projetos
Integragao com da Informacao, Seguro
Office  (Excel e preferencial com
Word) e LibreOffice Infraestrutura
(Calc e Writer)

e Experiéncia em

e Experiéncia
minima de 3 (trés)
anos na
especialidade
solicitada com o

desenvolvimento de perfil de lideranca | e Active Directory e PMP
Web services REST técnica e
Gerenciamento de
Projetos de
pequeno e médio
porte;
¢ Z):]pengz%a nrg eIrEEE e Conhecimento na
dois moédulos LGPD — Lei Geral | GPO e BPM
) de Protecdo de
implantados na
Dados
Cagece
e Desejavel
EQUIPE WEB/| conhecimento na Sauid Aut 20 d
MOBILE metodologia ITIL, ¢ oqui e Automacgao de processos
COBIT
e Experiéncia em
desenvolvimento EQUIPE SISTEMAS e Apach . s
backend com | OPERACIONAIS pache crum
tecnologia Java
e Experiéncia em |e® Conhecimento de e Firewall, IDS/IPS e Kanban

desenvolvimento

arquitetura de
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Desenvolvimento Infraestrutura Seguranga/Governanga
frontend com computadores
frameworks (exemplo:
Javascript servidores,
internet/intranet)
e Experiéncia em |e® Conhecimento no

desenvolvimento de Funcionamento Svslo e Desian thinkin
solugdes Mobile dos sistemas ysiog 9 9
Android / iOS operacionais
e Experiéncia e
e Experiéncia em Conhecimento em

UI/UX

Linux — Red Hat,
Debian e Suse

Familia ISO 27000

e Project model canvas

e Experiéncia com IDE

e Experiéncia e
Conhecimento em

Equipe d dgod lugbes de TI
Eclipse ou VS Code virtualizagéo - ISO 22301 quipe ce prospecgao de solugoes de
VMWare
e Experiéncia em | e Experiéncia e .
configuragao de Conhecimento em g:gﬁ:smggt?e de e gg
servidor de Windows Server — rotocolos de | ® Levantamento de requisitos
aplicagao Jboss e/ou AD/DNS/DHCP/R ge uranca
Tomcat ADIUS/GPO gurane
Conhecimento de
e Experiéncia No | BACKUP/RESTORE programas e de
desenvolvimenrto de implementacao de | ® Implantacao de sistemas;
) e STORAGE
apis REST softwares de seguranca
da informacgéo
e Experiéncia e
Conhecimento em
rotinas de Backup Conhecimento de
EQUIPE BI (EMC, Netvyork infraestrutura de redes | J Infraestrutura de TI:
Tape, disco e protocolos de

(datadomain) e
VEEAM (Nuvem e
Exagrid)

comunicagao

e Experiéncia na area

e Experiéncia e
Conhecimento em

de _ Business Mirror de LUN com Inglés técnico (leitura) |e Seguranga da informagao;
Inteligence/ Data -
Warehouse Recover Pom.t (Dell
EMC, Hwauei)
e Experiéncia e

e Experiéncia em

Conhecimento em
rotinas de Backup

(EMC, Network e Condugao de provas de conceito de
modelagem de ; ITIL ~
X Tape, disco solucdes de TI.
relacional .
(datadomain) e
VEEAM (Nuvem e
Exagrid)
A e Experiéncia e
e Experiéncia em Conhecimento em
modelagem de onhecime COBIT Equipe de Governanga de Tl
. . Storage EMC e
dimensional .
Huawei
e Experiéncia com | Experiéncia e

ferramentas de BI
(ETL, Analytics,
Dicionario de dados)

Conhecimento em
Suporte  Storage
(Subsistema de

e SO 20000.
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Desenvolvimento Infraestrutura Seguranga/Governanga
Discos de Alta
Performance,
Fitoteca, Switches
e Rede SAN)
Experiéncia e

e Experiéncia com
desenvolvimento
Python ou R

Conhecimento em
Switch SAN FC
(Dell, Hwauei)

e Familia ISO 27000.

e Experiéncia com

pipeline de fluxos de BANCO DE e Cloud(foundation).
) ; DADOS
machine learning
Desejavel

e Experiéncia com
otimizacao de fluxos

Conhecimento em
bancos  (Vertica,

e NIST

ja construidos Greenplum,
J MongoDB,
NoSQL)
e Experiéncia com Expenepma e e Conhecimentos em conceito de gestéo
~ Conhecimento em . o 2
construcao de de riscos operacionais (avaliagdo de
- bancos Oracle . ) . ~
dashboards/relatério risco, matriz de risco etc.), gestao de
database In- ) - . -
S M Crises/Gestao de Incidentes;
emory
Experiéncia e

e Experiéncia em
desenvolvimento de
datasets

Conhecimento em
bancos
postgreSQL

e CMMI

Experiéncia e
Conhecimento em
estrutura de banco

e [Experiéncia na implantacdo dos

TODAS AS EQUIPES de dados
. processos ITIL.
(diagrama
entidade-
relacionamento)
e Experiéncia com Experiéncia e
modelagem Conhecimento na e LGPD(Foundation)
orientada a objetos linguagem '
utilizando UML estruturada SQL
Experiéncia e

Conhecimento na

e Experiéncia em L ~
desenvolvimento administragao  de
. SGBDs Oracle, e |SO 31000
utilizando
metodologias ageis PostgreSQL,
Microsoft SQL
Server, MySQL
e Experiéncia com Experiéncia na
comandos SQL p/ =XP
area de banco de
Oracle ou . e COBIT
dados e analise de
Comandos SQL p/ ;
sistemas
Postgresql
¢ g;?aer::zgf;a codn; Conhecimento em
Ferramenta Case o |TIL

controle de verséao
GIT

de modelagem
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

e Experiéncia com
Test Driven
Development (TDD)

e Conhecimento em
Ferramentas ETL e
OLAP

e Continuidade do negdcio

e Ferramenta case de
modelagem

e Experiéncia
Modelagem
orientada a objetos
utilizando UML

em

o (Gestao de riscos

DEVOPS e Familia ISO 27000.

e Conhecimento e
execugao de
tarefas orientadas
a DevOps

e Conhecimento em
linguagens de
programagao
(Java, ASP, Delphi)

e Experiéncia e
Conhecimento em
Devops

e Experiéncia e
Conhecimento em
Docker

e Experiéncia e

Conhecimento em
Jenkins

e Experiéncia e
Conhecimento em
Kubernetes

e Experiéncia e
Conhecimento em
Node.js (servidor
web completo e
robusto para
projetos rapidos)

GERENCIAMENTO

DE SERVICOS

e Experiéncia e
Conhecimento em
Administrar e
customizar o]
Zabbix

e Experiéncia e

Conhecimento em

analise de
aplicagoes com
datadog e
dynatrace

e Experiéncia e
Conhecimento em
criar dahsboards

e/ou relatorios

Experiéncia e
Conhecimento em
ERP Totvs

(infraestrutura)




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unidao

A

==

> CEARA

CEP: 60422-901 + Fortaleza / CE *\( A
CNPJ: 07.040.108/0001-57 agece V GOVERNO DO ESTADO
SECRETARIA DAS CIDADES
Desenvolvimento Infraestrutura Seguranga/Governanga
e Experiéncia e
Conhecimento em
Kibana, Elastic
Search, Zabbix,

Nagios, Power BI,
Grafana

Experiéncia e
Conhecimento no
software Zimbra

REDES E
SEGURANGA

Conhecimento de
infraestrutura  de
redes e protocolos
de comunicagao

Conhecimento em
redes TCP/IP, bem
como operagao e
manutengdo em
redes wireless,
switches, hubs

Conhecimento em
Design de circuito

Experiéncia e
Conhecimento
como
administrador de
rede

Experiéncia e
Conhecimento em
Asterisk

Experiéncia e
Conhecimento em
F5, NGINX

Experiéncia e
Conhecimento em
firewall Fortigate,:
SDWAN, Fortimail
e fortianalyser

Experiéncia e
Conhecimento em
Switches Huawei e
3com

e Experiéncia e
Conhecimento em
Wi-fi Fortinet e
Aruba

e Experiéncia e

Conhecimento em
Firewall, IDS/IPS

Conhecimento de
sistemas de rede e
de protocolos de
segurancga
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

Possuir
conhecimento em
ferramentas de
Antivirus (F-
Secure, SEP, etc)

Possuir

conhecimento em
protocolos de
roteamento (OSPF,
EIGRP, BGP e
MPBGP) e LDP,
L2VPN, MPLS-TE
e MPLS, ATOM,
switching, VSS,
Multicast,

protocolos TCP/IP
(versédo 4 e 6),
Conhecimento em
Load Balancer e

firewall de
aplicagdo (Cisco
CSM/ACE/GSS,

PIX, ASA), Citrix
Netscaler, A10 AX,
F5 Vipron,
produtos e

ferramentas de
gerenciamento e
analise de
capacidade de
rede (Ciscoworks,

DCNM, MRTG,
TIVOLI, CA
Spectrum,
Netflow).

Possuir
conhecimento em
firewall Cisco
PIX/ASA e
CheckPoint

(SecurePlatform),
VPN GRE, IPSEC,
TACACS,
RADIUS, ACS,
CISCO WORKS e
mitigador de
ataque (SNORT,
ARBOR PeakFlow,
IPS  SourceFire,
Citrix  NetScaler,
A10 AX, F5
Vipron).

PRINCIPAIS ATIVIDADES POR AREA DE TIC:
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e * Real_lzar atwm_iade§ e Garantir que os processos de TI
Codificagao e técnicas/ operacionais esteiam alinhados com boliticas de
testes de | TODAS AS EQUIPES na implantagdo de jar m p
S compliance, normas técnicas e boas
aplicagbes controle de Segurancga o
~ praticas do mercado
da Informacéao
e Analise de
vulnerabilidades,
_ e Definigio de| hardening ~ de
Manutencao de servidores, aplicagao de o L .
. ferramentas a serem ; e Otimizar a aplicagao de recursos;
sistemas . checklists, suporte e
utilizadas =
manutengdo em Proxy
Squid, Antispam,
Firewall e IPS.
Andlise de
sistemas com
Ievantgmento de |, Manter a _
requisitos, documentacio  do e Monitoramento de
elaboracao de ¢ conformidade com a|e Garantir a entrega de valor da Tl para
. modelo de dados . ) ~ .
diagramas UML ; e PSI (evitar violagbes da 0 negodcio da empresa
atualizada e de facil i
(caso de uso, politica de seguranca)

colaboracgéo,
classe, etc) Estudo
de concepgao

consulta

. ® Registro/
Suporte funcional e . .
; e Realizar pesquisas e acompanhamento de . .
operacional de ; . e Gerenciamento de projetos de Tl
. desenvolvimento incidentes de
usuarios
segurancga
_le Desenhar e e Execucao ~de planos de
Propor melhorias recuperacgao de
: redesenhar
nos sistemas [0CESSOS de desastres e de
implantados, P continuidade dos | ® Automacao de processos
infraestrutura de -
acompanhado da . negécios da
X - Tecnologia da L
area usuaria Informagao: organizagdo para 0s
’ sistemas de informacgao
Manter ° Elaporagao de
documentacéo dos prOJetc_>§ - © ~ . ~ ~
sistemas especificagdes e (Gestao de Riscos e Prospeccgao de solugdes de Tl
atualizada tecnicas De
Infraestrutura de TIC
Manter
documentacdo das [¢ Definir, desenhar e|e Gerenciamento de
atividades manter indicadores Mudangas no Ambiente | ¢ Definicado de métricas e indicadores
desempenhadas de performance; de Tl
atualizadas
e Automatizar, em
plataformas de | ® Elaboragdo de projetos
. gerenciamento  de técnicos diversos
Elaboragéao do : N : -
processos de relacionados a|e Planejamento estratégico da Tl
plano de testes .
negoécios, a seguranca da
execucao de informacéao
processos;
~ * Levantar e registrar e Desenvolvimento de
Elaboragao de dados para - : .
pareceres técnicos e|e® Gerenciar os riscos de Tl
casos de testes promover
outros documentos

diagndsticos, sugerir
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Desenvolvimento Infraestrutura SR SRR
modificagdes e relacionados a sua area
auxiliar no de atuacao
aperfeicoamento de
métodos e
processos de
trabalho;

e Treinamento e
implantacao de
sistemas

Elaborar Instrugcbes
Operacionais;

Sugerir  melhorias
€m processos.

Mapear, modelar e

analisar processos
de infraestrutura de
Tecnologia da
Informacéo;

e Garantir o]
atendimento
conforme SLA e
priorizacao

o Realizar Analise de
desempenho do

ambiente e garantir
as corregbes ou
melhorias

EQUIPE SISTEMAS
OPERACIONAIS

Elaboragéo de
projetos que
envolvam as

plataformas RISC e
CIsC

Instalagcéo e suporte
nos ambientes
operacionais
Windows e Linux

Administragao e
Manutengéao de
servidores com o0s
sistemas

operacional  Linux
RedHat, com no
minimo um Cluster
RedHat

Administragao e
Manutencéao de
servidores com o0s
sistemas
operacional
Microsoft Windows
Server, tendo no
ambiente no minimo
um Cluster
Microsoft, com dois
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Desenvolvimento Infraestrutura g ¢ ¢

ou mais nos em
cada cluster

e Suporte e
manutengao de
servidores e data
center, planejar
capacidade e
desenvolve projetos
de melhorias dos

servigos
corporativos.
Realiza criacdo de
usuarios e
manutengao de
grupos para
concessao de
privilégios com
permissao de
acesso
BACKUP/RESTORE e
STORAGE

e Definigdo das rotinas
de backup e restore
dos dados da
Companhia

e Definir padrao de
documentagéao e
armazenamento dos

dados

BANCO DE DADOS

e Criagao,
manutengao e

controle dos SGBDs
da Companhia

e Manutengao do
projeto de Data
Warehouse

e Administragcao e
Manutencao de
SGBD

DEVOPS

e Avaliar solicitagoes
de Desenvolvimento

de Sistemas

REDES E

SEGURANCA

e Suporte e
manutencao de
switches,

roteadores, nucleo e
data center, planeja
capacidade e
desenvolve projetos
de melhorias dos
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Desenvolvimento Infraestrutura g ¢ ¢
servigos
corporativos.

Suporte a redes de
computadores com
ativos  de rede
(switches,
roteadores etc.)

2.2.3. Descrigao das atividades inerentes ao Servigo de Analista de Sistemas/Suporte lll:
REQUISITOS GERAIS POR AREA DE TIC:

Diploma de graduagao em curso de Informatica ou equivalente expedido por instituicdo brasileira
reconhecida pelo MEC, ou por instituicbes estrangeiras devidamente revalidado por 6rgao
competente no Brasil; Especificamente para compor a equipe de Business Inteligence - Bl e
vinculagéo impreterivelmente na STI: Diploma de graduagéo em curso de Matematica ou Estatistica

em instituicdo

reconhecida pelo MEC; Especificamente para compor

a equipe do

Georreferenciamento e vinculagao impreterivelmente na STI: Diploma de graduagcdo em curso de
Geografia em instituicdo reconhecida pelo MEC.

OUTROS REQUISITOS POR AREA DE TIC:

Desenvolvimento Infraestrutura Seguranga/Governanga
e Equipe de governanca: Experiéncia
o Experiencia de no minima de 4 anos na area de
EQUIPE ERP SISTEMAS minimo 06 anos em governanga de TI; Desejavel pos-
OPERACIONAIS seguranca da gradliagao em gf)vernanggn de_ Tl ou
Informacao Qestao ~de Tl; Experiéncia na
implantacdo dos processos |ITIL;
Desejavel certificacdo COBIT e ITIL.
Desejavel  possuir
e Desejavel lc\;/le_rtificagéo o Egu'ipe de Projetos: Experiéncia
experiéncia em icrosoft . minima de 4 anos na area de
~ Technology e CompTIA Cybersecurity gerenciamento de projetos de TI.
manutengao de A iate (MTA Analvst (CSA + Deseiavel pos-araduacs . d
infraestrutura  de ssociate ( )__ou nalyst ( ) esejavel pos-graduagédo na area de
aplicacdo do ERP Mlcroso_ft Certified gergr_mlarpento de projetos ou
Professional (MCP) certificagcao PMP.
Ou superior.
Desejavel  possuir
certificacao
Microsoft  Certified
System
Administrator
e Desejavel (MCSA) emWindows
experiéncia em 2003 ou Microsoft e Certificacdes CompTIA e Equipe de Processos: Experiéncia
aplicar Certified Technology Security+ minima de 4 anos na area de
mudangas/customi Specialist (MCTS) processos € BPM.
zagdes no ERP em Windows Server
ou Microsoft
Certified  Solutions
Associate (MCSA)

em Windows Server
2008 ou superior.
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Desenvolvimento Infraestrutura Seguranga/Governanga
e Desejavel possuir
. certificacao
* D'es'ejlavel Cursos Microsoft Certified
oficiais da TOTVs .
Systems Engineer
referente ao ERP (MCSE) em
(versao APT1 ou|  \vindows 2003 ou
AP12): . i Information Security . . a
. Microsoft Certified . e FEquipe de Prospecgado: Experiéncia
Configurador, ; Foundation based on o .
IT Professional minima de 4 anos na area de TI.
ADVPL, IDE e (MCITP): Enterprise ISO IEC 27001
g;f?géaga(%xcelcon; Administrator ou
. ) Microsoft Certified
Word) e LibreOffice .
X Solutions Expert
(Calc e Writer) (MCSE: Server
Infrastructure).
e Desejavel possuir
certificacao Linux
EQUIPE BI Professional Institute Certificagdo LPIC
Certification Level 2
(LPIC-2).
e Desejavel possuir
certificacao Linux
Professional
Institute
Certification Level 3
(LPIC-3) ou Red
e Desejavel Hat Certified
experiéncia em System e (Certificagdo CEH

Machine Learning

Administrator —
RHCSA ou Red Hat
Certified Datacenter
Specialist —
RHCDS ou Red Hat
Certified Architect —
RHCA.

e Desejavel possuir
e Desejavel certificagcdo  Linux .
experiéncia com Professional Institute ge&ggzg?: MCSA ou
suite Pentaho Certification Level 1 q
(LPIC-1).
e Desejavel possuir
certificacao
e Desejavel VMware Certified E o
A ; specializagao em
experiéncia com Professional 5 — Seguranca da
base colunar e/ou Data Center Informacao
noSQL Virtualizazion
(VCP5-DCV) ou
superior.
e Desejavel
experiéncia com | BACKUP/RESTORE e Especializacdo em
desenvolvimento | STORAGE Infraestrutura de redes
Python ou R

TODAS AS EQUIPES

e Desejavel possuir
certificacdo Storage
Networking Industry
Association — SNIA
Certified

Certificacao em
privacidade de dados
DPOEXin ou
equivalente
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Desenvolvimento Infraestrutura Seguranga/Governanga

Professional (SCSP)
Ou superior.

Desejavel
experiéncia como
Scrum Master em

o Desejavel possuir
Certificacao Dell

. EMC
projetos
Desejavel e Desejavel possuir
experiéncia como Huawei IT HCIA
PO (Product Storage — BSSN
Owner) em Certified Network
projetos Associate
Desejavel o Desejavel possuir
Certificagao de Veeam Certified
Scrum Master Architect

e Desejavel possuir
Veeam Certified

Engineer
o Desejavel possuir
certificacoes de
Storage

e Desejavel possuir
certificagoes de
Backup

BANCO DE DADOS

o Desejavel possuir
certificacao
Microsoft  Certified
Technology
Specialist (MCTS)
em SQL Server ou
Microsoft  Certified
Solutions Associate
(MCSA: SQL Server
2008 ou MCSA: SQL
Server 2012) ou
superior.

e Desejavel possuir
certificacao
Microsoft IT
Professional:
Database
Administrator ou
Microsoft  Certified

Solutions Expert
(MCSE: Data
Platform) ou MCSE:
Business
Intelligence.

e Desejavel possuir
Certificacao em

banco de dados
Oracle (PL/SQL) ou
certificacao em
banco de dados SQL
Server (MCP)
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Desenvolvimento Infraestrutura Seguranga/Governanga
e Desejavel possuir
OCA - Oracle
Certified Associate
e Desejavel possuir
OCE - Oracle

Certified Expert

e Desejavel possuir
OCM -  Oracle
Certified Master

e Desejavel possuir
Certificagcbes em

Power Bl

e Desejavel possuir
Certificado
Profissional de
Business

Intelligence (CBIP)

e Desejavel possuir
MCSA: SQL 2016 BI
Development

e Desejavel possuir
Microsoft Certified:
Power Bl  Data
Analyst Associate

e Desejavel possuir

Oracle Business
Intelligence
Foundation Suite
11g Certified
Implementation
Specialist

e Desejavel possuir
OCP -  Oracle
Certified

Professional

e Desejavel possuir
PostgreSQL
Associate
Certification

e Desejavel possuir
PostgreSQL
Professional
Certification

DEVOPS

e Desejavel possuir
Certificagdo Docker
Certified Associate
(DCA)

e Desejavel possuir
Certified Kubernetes
Administrator (CKA)

e Desejavel possuir
Certified Kubernetes
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Desenvolvimento Infraestrutura Seguranga/Governanga

Application
Developer (CKAD)

e Desejavel possuir
DevOps Master

e Desejavel possuir
DevOps
Professional

e Desejavel possuir
Engenheiro
Certificado Jenkins
(CJE)

e Desejavel possuir
Engenheiro DevOps
Certificado AWS

e Desejavel possuir
Google Professional
Cloud DevOps
Engineer

o Desejavel possuir
Microsoft  Certified
DevOps  Engineer
Expert

GERENCIAMENTO DE
SERVICOS

o Desejavel possuir
Dynatrace Associate

o Desejavel possuir
Zabbix Certified
Professional (ZCP)

e Desejavel possuir
Certificagbes em
Power BI

e Desejavel possuir
Certificagbes em

ferramenta de
gerenciamento  de
servigos ITIL

(Service Now, Soft
Expert, Service Desk
Manager)

REDES E
SEGURANCA

e Desejavel possuir
certificagdo  Cisco
Certified Network
Associated (CCNA)
ou Cisco Certified
Design  Associate
(CCDA) ou CompTIA
Network+;

o Desejavel possuir
certificacdo  Cisco
Certified Network
Professional (CCNP)
ou Cisco Certified
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

Design Professional
(CCDP) ou Cisco
Certified Network
Professional in Voice
(CCNP Voice) ou
Cisco Certified
Internetwork Expert
(CCIE) ou Cisco
Certified
Internetwork
Professional (CCIP)
ou Cisco Certified
Network
Professional in
Service Provider
Operations (CCNP
Service Provider);

Desejavel  possuir
certificagcdo no F-
Secure

Possuir
conhecimento em
ferramentas de
Antivirus (F-Secure,
SEP, etc)

COMPETENCIAS REQUERIDAS POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranga/Governanga

EQUIPE ERP

TODAS AS EQUIPES

e Servidores Linux

Equipe de Projetos e processos de Tl

e Experiéncia em
desenvolvimento

Experiéncia minima

ZCI)DT/PL ImguagieDnI; de 5 (cinco) anos na
Eclipse/VS Code e :;ea de Ian?)(r:pnoaloglc? e Shell Script e Gerenciamento de projetos
Integracao com f ial §ao,
Office  (Excel e preferencia com
; ' Infraestrutura
Word) e LibreOffice
(Calc e Writer)

e Experiéncia em

Experiéncia minima
de 4 (quatro) anos
na especialidade

desenvolvimento Sg"é?:tagae “‘é%flgng . Active Directo o
de Web services pert ¢ ry
técnica e
REST _
Gerenciamento de
Projetos de pequeno
e médio porte;
e Experiéncia no
?ZEOS em. ?jilig Conhecimento  na
“dulo LGPD — Lei Geralde |® GPO . BPM
modulos

implantados na
Cagece

Protecao de Dados
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e Desejavel
EQUIPE conhecimento  na , ~
WEB/MOBILE metodologia ITIL, e Squid e Automacgao de processos
COBIT
e Experiéncia em
desenvolvimento |EQUIPE SISTEMAS
backend com [OPERACIONAIS * Apache * Scrum
tecnologia Java
. e Conhecimento de
e Experiéncia em .
. arquitetura de
desenvolvimento computadores
frontend com (exepm lo: e Firewall, IDS/IPS e Kanban
frameworks . dp :
Javascript servidores,
internet/intranet)
e Experiéncia em ® Conhecimento  no
desenvolvimento Funcionamento dos|e Analise de e Desian thinkin
de solugdes Mobile sistemas vulnerabilidades 9 9
Android / iOS operacionais
e Experiéncia e
e Experiéncia em Conhecimento em - .
UIJUX Linux — Red Hat, e Familia ISO 27000 e Project model canvas
Debian e Suse
A e Experiéncia e
* Experiéncia  com Conhecimento em
ferramentas de . T e [SO 22301 Equipe de prospecc¢ao de solugdes de Tl
testes funcionais virtualizagao a
VMWare
e Experiéncia e
e Experiéncia com Conhecimento em
IDE Eclipse ou VS Windows Server —|e SO 31000 e |evantamento de requisitos
Code AD/DNS/DHCP/RA
DIUS/GPO

e Experiéncia em
configuragcdo  de
servidor de
aplicacdo  Jboss

e/ou Tomcat

BACKUP/RESTORE e
STORAGE

e Conhecimento de
programas € de e [mplantacao de sistemas;
implementagao de

softwares de seguranca

e Experiéncia e
Conhecimento em
rotinas de Backup

e Conhecimento das

melhores praticas de

) Sggggl\?glsli?nenrtgo (EMC, Network desenvolvimento de e Infraestrutura de TI;
de apis REST Tape, disco procedimentos e de '
P (datadomain) e infraestrutura de
VEEAM (Nuvem e segurancga
Exagrid)
) E)ézigi?rﬁgnto erﬁ * Softwares e
EQUIPE BI Mirror de LUN com L‘Zriginfs gg e Seguranga da informagéo;
Recover Point (Dell infgrma %o
EMC, Hwauei) ¢
e Experiéncia e
e Experiéncia na Conhecimento em|e® Conhecimento de

area de Business

rotinas de Backup

infraestrutura de redes|® Condugao de provas de conceito de

Inteligence/ Data (EMC, Network e protocolos de solugdes de TI.
Warehouse Tape, disco comunicagao
(datadomain) e
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

VEEAM (Nuvem e
Exagrid)

e Experiéncia em
modelagem de
relacional

e Experiéncia e
Conhecimento em
Storage EMC e
Huawei

® Inglés técnico (leitura)

Equipe de Governancga de TI

e Experiéncia em

e Experiéncia e
Conhecimento em
Suporte Storage

modelagem de S:E;Ster%ae Aﬂg e Syslog e SO 20000.
dimensional Performance
Fitoteca, Switches e
Rede SAN)
e Experiéncia com e Experiéncia e

ferramentas de BI
(ETL, Analytics,
Dicionario de
dados)

Conhecimento em
Switch SAN FC
(Dell, Hwauei)

e (Gestdo de Seguranca
da Informacéao

e Familia ISO 27000.

e Experiéncia com

desenvolvimento |BANCO DE DADOS o |TIL e Cloud(foundation).
Python ou R
. e Desejavel
e Experiéncia com :
ipeline de fluxos Conhecimento em .
P ; bancos (Vertica, |® COBIT e Dev Ops(Foundation).
de machine G |
learning reenpium,
MongoDB, NoSQL)
e Experiéncia com | Experiéncia e
otimizacéo de Conhecimento em
- e NIST
fluxos ja bancos Oracle
construidos database In-Memory
e Experiéncia com e E T e Conhecimentos em conceito de gestao
~ xperiéncia e . Co 2
construcao de : de riscos operacionais (avaliagdo de
R Conhecimento em : . . ~
dashboards/relatér bancos postqreSQL risco, matriz de risco etc.), gestdo de
ios posig Crises/Gestéo de Incidentes;
e Experiéncia e
e Experiéncia com Conhecimento em
: ; estrutura de banco
projetos Machine . e CMMI
L ) de dados (diagrama
earning :
entidade-
relacionamento)
e Experiéncia em * Experiéncia ©
. Conhecimento  na e Experiéncia na implantagdo dos
desenvolvimento ;
de datasets linguagem processos ITIL.
estruturada SQL
e Experiéncia e
Conhecimento  na
administragao de
TODAS AS EQUIPES SGBDs Oracle, e | GPD(Foundation).
PostgreSQL,
Microsoft SQL

Server, MySQL

e Experiéncia com
modelagem

e Experiéncia na area
de banco de dados e
analise de sistemas

¢ [SO 31000
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Desenvolvimento Infraestrutura Seguranga/Governanga
orientada a objetos
utilizando UML
e Experiéncia em
desenvolvimento |®¢ Conhecimento em
utilizando Ferramenta Case de e COBIT
metodologias modelagem
ageis
e Experiéncia com
comandos SQL p/|e Conhecimento em
Oracle ou Ferramentas ETL e e |TIL

Comandos SQL p/

OLAP

Postgresql
e Experiéncia com |e Experiéncia em
ferramenta de modelagem

controle de verséao
GIT

orientada a objetos
utilizando UML

e Continuidade do negécio

e Experiéncia com
Test Driven ipevops e Gestdo de riscos
Development
(TDD)
A e Conhecimento e
e Experiéncia com

ferramenta case de

execucgao de tarefas

e Familia ISO 27000.

modelagem orientadas a

DevOps

e Conhecimento em

* Experiéncia  com Ilnguagens_ de e Cloud(Cloud computiong foundation).
DevOps programacao (Java,

ASP, Delphi)

e Experiéncia e
Conhecimento em e Lean IT(Lean IT Foundation).
Devops

e Experiéncia e e Conhecimento em analise de
Conhecimento em negocios (BCS Business analysis
Docker foundation).

e Experiéncia e
Conhecimento em
Jenkins

e Experiéncia e
Conhecimento em
Kubernetes

e Experiéncia e
Conhecimento em
Node.js (servidor
web completo e
robusto para

projetos rapidos)

GERENCIAMENTO DE

SERVICOS

e Experiéncia e
Conhecimento em
Administrar e
customizar o Zabbix

e Experiéncia e
Conhecimento em
analise de
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aplicagoes com
datadog e dynatrace

e Experiéncia e
Conhecimento em
criar dahsboards
e/ou relatorios

e Experiéncia e
Conhecimento em
ERP Totvs
(infraestrutura)

e Experiéncia e
Conhecimento em
Kibana, Elastic

Search, Zabbix,
Nagios, Power BI,
Grafana

e Experiéncia e
Conhecimento no
software Zimbra

REDES E
SEGURANCA

e Conhecimento de
infraestrutura de
redes e protocolos
de comunicagao

e (Conhecimento em
redes TCP/IP, bem
como operagao e
manutencgao em
redes wireless,
switches, hubs

e Conhecimento em
Design de circuito

e Experiéncia e
Conhecimento como
administrador de

rede

e Experiéncia e
Conhecimento em
Asterisk

e Experiéncia e
Conhecimento em
F5, NGINX

e Experiéncia e

Conhecimento em
firewall Fortigate,:
SDWAN, Fortimail e
fortianalyser

e Experiéncia e
Conhecimento em
Switches Huawei e
3com

e Experiéncia e
Conhecimento em
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Wi-fi  Fortinet e
Aruba
e Experiéncia e

Conhecimento em
Firewall, IDS/IPS

e (Conhecimento de
sistemas de rede e
de protocolos de

seguranga

e Possuir
conhecimento em
ferramentas de
Antivirus (F-Secure,
SEP, etc)

e Possuir
conhecimento em
protocolos de

roteamento (OSPF,
EIGRP, BGP e
MPBGP) e LDP,
L2VPN, MPLS-TE e
MPLS, ATOM,
switching, VSS,
Multicast, protocolos
TCP/IP (versao 4 e
6), Conhecimento
em Load Balancer e
firewall de aplicagédo
(Cisco
CSM/ACE/GSS,
PIX, ASA), Citrix
Netscaler, A10 AX,
F5 Vipron, produtos
e ferramentas de
gerenciamento e
analise de
capacidade de rede
(Ciscoworks, DCNM,
MRTG, TIVOLI, CA
Spectrum, Netflow).

e Possuir
conhecimento em
firewall Cisco
PIX/ASA e
CheckPoint

(SecurePlatform),
VPN GRE, IPSEC,
TACACS, RADIUS,
ACS, CISCO
WORKS e mitigador
de ataque (SNORT,
ARBOR PeakFlow,
IPS SourceFire,
Citrix NetScaler, A10
AX, F5 Vipron).

PRINCIPAIS ATIVIDADES POR AREA DE TIC:
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e ¢ F\ieal'lzar atw@adgs e Garantir que os processos de TI
Codificagao e técnicas/ operacionais esteiam alinhados com politicas de
testes de | TODAS AS EQUIPES na implantagdo de jar mp
S compliance, normas técnicas e boas
aplicagbes controle de Segurancga i
. praticas do mercado
da Informagéo
e Analise de
vulnerabilidades,
= e Definigao de hardgmng L de
Manutengao de servidores, aplicagédo de - . )
. ferramentas a serem . e Otimizar a aplicagcéo de recursos;
sistemas . checklists, suporte e
utilizadas s
manutengdo em Proxy
Squid, Antispam,
Firewall e IPS
Andlise de
sistemas com
levantamento de
. e Manter a :
requisitos, ~ e Monitoramento de
~ documentagcdo do . .
elaboracao de conformidade com a|e Garantir a entrega de valor da Tl para
. modelo de dados ; ; ~ s
diagramas UML ; " PSI (evitar violagbes da 0 negobcio da empresa
atualizada e de facil o
(caso de uso, politica de seguranca)

colaboracgéo,
classe, etc) Estudo
de concepgao

consulta

. ® Registro/
Suporte funcional e . .
. e Realizar pesquisas e acompanhamento de . .
operacional de ) o e Gerenciamento de projetos de Tl
.. desenvolvimento incidentes de
usuarios
seguranca
_ e Desenhar e e Elaborar Nplanos de
Propor melhorias recuperacgao de
) redesenhar
nos sistemas [0CESSOS de desastres e de
implantados, P continuidade dos | ® Automacao de processos
infraestrutura de .
acompanhado da . negocios da
X - Tecnologia da .
area usuaria = . organizagdo para 0s
Informacao; . . -
sistemas de informagao
e FElaboragao de | ® Planejamento para
Manter . o
~ projetos e Continuidade de
documentacéo dos ificacs NegoGi P 530 d lucdes de Tl
sistemas especificacoes egocios e |® Prospeccao de solugbes de
atualizada técnicas De Recuperagao de
Infraestrutura de TIC Desastres
Manter
documentacio das [¢ Definir, desenhar e
atividades manter indicadores | ® Gestao de Riscos e Definicdo de métricas e indicadores
desempenhadas de performance;
atualizadas
e Automatizar, em
plataformas de
Elaboracso do gerenciamento  de
¢ processos de e Planejamento estratégico da Tl
plano de testes o
negocios, a
execugao de
processos;
e |evantar e registrar
Elaboragao de dados para e Gerenciar os riscos de Tl
casos de testes promover

diagndsticos, sugerir
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modificagdes e
auxiliar no
aperfeicoamento de
métodos e
processos de
trabalho;

e Treinamento ely

implantagao de
sistemas

Elaborar Instrugdes
Operacionais;

Sugerir  melhorias
€m processos.

Mapear, modelar e
analisar processos
de infraestrutura de

Tecnologia da
Informacéo;
e Garantir o}

atendimento
conforme SLA e

priorizagao
e Realizar Analise de
desempenho do

ambiente e garantir
as corregdes ou
melhorias

EQUIPE SISTEMAS
OPERACIONAIS

Elaboracéao de
projetos que
envolvam as

plataformas RISC e
CIsC

Instalagédo e suporte
nos ambientes
operacionais
Windows e Linux

Administragao e
Manutencéao de
servidores com o0s
sistemas

operacional  Linux
RedHat, com no
minimo um Cluster
RedHat

Administragao e
Manutengéao de
servidores com o0s
sistemas
operacional
Microsoft Windows
Server, tendo no
ambiente no minimo
um Cluster
Microsoft, com dois
oOu mais nos em
cada cluster
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Desenvolvimento Infraestrutura Seguranga/Governanga
e Suporte e
manutencao de
servidores e data
center, planejar
capacidade e

desenvolve projetos
de melhorias dos

servigos
corporativos.
Realiza criacdo de
usuarios e
manutencao de
grupos para
concesséao de
privilégios com
permissao de
acesso
BACKUP/RESTORE e
STORAGE

e Definigdo das rotinas
de backup e restore
dos dados da
Companhia

e Definir padrdo de
documentagéao e
armazenamento dos

dados

BANCO DE DADOS

e Criagao,
manutengao e

controle dos SGBDs
da Companhia

e Manutengéo do
projeto de Data
Warehouse

e Administracao e
Manutengéao de
SGBD

DEVOPS

e Avaliar solicitagbes
de Desenvolvimento

de Sistemas

REDES E

SEGURANCA

e Suporte e
manutengao de
switches,

roteadores, nucleo e
data center, planeja
capacidade e
desenvolve projetos
de melhorias dos
servigos
corporativos.
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e Suporte a redes de

computadores com
ativos de rede
(switches,
roteadores etc.)

2.2.4. Descrigao das atividades inerentes ao Servi¢o de Analista de Sistemas/Suporte IV:

REQUISITOS GERAIS POR AREA DE TIC:

Diploma de graduacao em curso de Informatica ou equivalente expedido por instituicao brasileira
reconhecida pelo MEC, ou por instituicbes estrangeiras devidamente revalidado por 6rgao
competente no Brasil; Especificamente para compor a equipe de Business Inteligence - Bl e
vinculacao impreterivelmente na STI: Diploma de graduagao em curso de Matematica ou Estatistica

em instituicdo

reconhecida pelo MEC; Especificamente para compor

a equipe do

Georreferenciamento e vinculagao impreterivelmente na STI: Diploma de graduagéo em curso de
Geografia em instituicdo reconhecida pelo MEC.

OUTROS REQUISITOS POR AREA DE TIC:

Desenvolvimento Infraestrutura Seguranga/Governanga
e FEquipe de governanca: Experiéncia
A minima de 5 anos na area de
Experiéncia ~de  no governanga de TI; Desejavel pos-
EQUIPE ERP SISTEMAS minima de 08 anos em raduacdo em governanca de Tl ou
OPERACIONAIS seguranga da % t~9 d Tgl_ £ a de
Informagao Gestdo de ; xperiéncia ng
implantagdo dos processos ITIL;
Desejavel certificacdo COBIT e ITIL.
e Desejavel possuir
certificacao
e Experiéncia em _ll\_/llcrhosc;ft Especializacdo em|e Equipe de Projetos: Experiéncia
migracao de Aec n9(t?gyMTA Seguranga da minima de 5 anos na area de
versao do ERP Msics;roo(zsz (Cert)ifigg Informacgao gerenciamento de projetos de TI.
Professional (MCP)
Ou superior.
e Desejavel possuir
certificacao
Microsoft  Certified
System
Administrator
e Experiéncia em (MCSA)emW_indows ° Equ_ipe de Processos: Experiéncia
manutengso de 2003_ ou Microsoft Especializacao em minima de 5 anos na area de
infraestrutura de Certified Technology Infraestrutura de redes processos e BPM. Desejavel pos-
aplicacdo do ERP Specialist (MCTS) graduagéo na area de gerenciamento
em Windows Server de projetos ou certificagdo PMP.
ou Microsoft
Certified  Solutions
Associate (MCSA)

em Windows Server
2008 ou superior.

e Desejavel possuir

e Experiéncia em A
aplicar I(\;/Ieigggi:‘}tagertiﬁe d Certificacdo CISSP OU |e Equipe de Prospeccao: Experiéncia
mudancgas/customi Svst Enai OSCP minima de 5 anos na area de TI.
zagdes no ERP (I\)I/ségg)s ngineer
em
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Windows 2003 ou
Microsoft Certified
IT Professional
(MCITP): Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server

Machine Learning

Institute Certification
Level 1 (LPIC-1).

Infrastructure).
e Desejavel cursos
oficiais da TOTVs
referente ao ERP
(versdo AP11 ou|e Desejavel possuir
AP12): certificacdo  Linux .
Configurador, Professional ¢ 2orrl1p'l;lAC(S:3Abfrsecunty
ADVPL, IDE e| Institute Certification| ANayst(CSAH)
Integragéo com Level 2 (LPIC-2).
Office (Excel e
Word) e LibreOffice
(Calc e Writer)
e Desejavel possuir
certificagao Linux
Professional
Institute
Certification Level 3
(LPIC-3) ou Red
EQUIPE BI gsétce);mﬂed o Certifipagées CompTIA
Administrator — Security*
RHCSA ou Red Hat
Certified Datacenter
Specialist —
RHCDS ou Red Hat
Certified Architect —
RHCA.
e Desejavel possuir
e Desejavel certificagdo  Linux | ® Information Security
experiéncia em Professional Foundation based on

ISO IEC 27001

e Desejavel
experiéncia em Big

e Desejavel possuir
certificagcdo VMware
Certified
Professional 5 -

e (Certificagédo LPIC

Data Data Center
Virtualizazion
(VCP5-DCV) ou
superior.

* Desgjavel BACKUP/RESTORE e o
experiéncia  com | STORAGE e (Certificagdo CEH
suite Pentaho

. e Desejavel possuir

¢ Desej_aﬂveln certificacdo Storage e

experiéncia com e Certificagdo MCSA ou

base colunar e/ou
noSQL

Networking Industry
Association — SNIA
Certified

equivalente
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Desenvolvimento Infraestrutura Seguranga/Governanga
Professional (SCSP)
Ou superior.

y Desej_aﬂveln e Desejavel possuir ¢ Cgrhﬂgagao em
experiéncia com Certificacéo Dell privacidade de dados
desenvolvimento DPOEXxin ou

EMC X
Python ou R equivalente

e Desejavel e Desejavel possuir
experiéncia com Huawei IT HCIA
pipeline de fluxos Storage - BSSN
de machine Certified Network
learning Associate

e Desejavel
experiéncia com
projetos Machine
Learning

e Desejavel possuir
Veeam Certified
Architect

e Desejavel
experiéncia em
customizacdo de
catdlogo Data Lake

e Desejavel possuir
Veeam Certified
Engineer

e Desejavel possuir
TODAS AS EQUIPES certificagdes de

Storage
e Desejavel . .
A e Desejavel possuir
experiéncia com DS
; certificacoes de
lideranca de
. Backup
equipe
e Desejavel

experiéncia como BANCO DE DADOS
Scrum Master em

projetos

e Desejavel possuir
certificacao
Microsoft  Certified
Technology
Specialist (MCTS)
em SQL Server ou
Microsoft  Certified
Solutions Associate
(MCSA: SQL Server
2008 ou MCSA: SQL
Server 2012) ou
superior.

e Desejavel
experiéncia como
PO (Product
Owner) em
projetos

e Desejavel possuir
certificacao
Microsoft IT
Professional:
Database
Administrator ou
Microsoft  Certified

e Desejavel
Certificacao de
Scrum Master

Solutions Expert
(MCSE: Data
Platform) ou MCSE:
Business

Intelligence.
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e Desejavel possuir
Certificacao em
banco de dados
Oracle (PL/SQL) ou
certificacao em
banco de dados SQL
Server (MCP)

e Desejavel possuir
OCA - Oracle
Certified Associate

e Desejavel possuir
OCE - Oracle
Certified Expert

e Desejavel possuir
OCM -  Oracle
Certified Master

e Desejavel possuir
Certificagbes em

Power Bl

e Desejavel possuir
Certificado
Profissional de
Business

Intelligence (CBIP)

e Desejavel possuir
MCSA: SQL 2016 BI
Development

e Desejavel possuir
Microsoft Certified:
Power BI Data
Analyst Associate

e Desejavel possuir

Oracle Business
Intelligence
Foundation Suite
119 Certified
Implementation
Specialist

e Desejavel possuir
OCP -  Oracle
Certified

Professional

e Desejavel possuir
PostgreSQL
Associate
Certification

e Desejavel possuir
PostgreSQL
Professional
Certification

DEVOPS

e Desejavel possuir
Certificagdo Docker
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Certified Associate
(DCA)

e Desejavel possuir
Certified Kubernetes
Administrator (CKA)

e Desejavel possuir
Certified Kubernetes
Application
Developer (CKAD)

e Desejavel possuir
DevOps Master

e Desejavel possuir
DevOps
Professional

e Desejavel possuir
Engenheiro
Certificado Jenkins
(CJE)

e Desejavel possuir
Engenheiro DevOps
Certificado AWS

e Desejavel possuir
Google Professional
Cloud DevOps
Engineer

e Desejavel possuir
Microsoft  Certified
DevOps  Engineer
Expert

GERENCIAMENTO DE
SERVIGOS

e Desejavel possuir
Dynatrace Associate

e Desejavel possuir
Zabbix Certified
Professional (ZCP)

e Desejavel possuir
Certificagbes em
Power BI

e Desejavel possuir
Certificagbes em

ferramenta de
gerenciamento  de
servigos ITIL

(Service Now, Soft
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

Expert, Service Desk
Manager)

REDES E
SEGURANGA

e Desejavel
certificagcdo  Cisco
Certified Network
Associated (CCNA)
ou Cisco Certified
Design Associate
(CCDA) ou CompTIA
Network+;

possuir

e Desejavel
certificacao
Certified
Professional
(CCNP) ou Cisco
Certified Design
Professional
(CCDP) ou Cisco
Certified Network
Professional in Voice
(CCNP Voice) ou
Cisco Certified
Internetwork Expert
(CCIE) ou Cisco
Certified
Internetwork
Professional (CCIP)
ou Cisco Certified
Network
Professional in
Service Provider
Operations (CCNP
Service Provider);

possuir
Cisco
Network

e Desejavel possuir
certificagdo no F-
Secure

® Possuir
conhecimento em
ferramentas de
Antivirus (F-Secure,
SEP, etc)

COMPETENCIAS REQUERIDAS POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranca/Governanga

EQUIPE ERP

TODAS AS EQUIPES

Conhecimento em
gestado de Firewalls de
aplicagao -WAF

Equipe de Projetos e processos de Tl

e Experiéncia em
desenvolvimento

e Experiéncia minima

de 5 (cinco) anos na

Conhecimento em

com linguagem area de Tecnologia Gerenciamento de e Gerenciamento de projetos
ADVPL, IDE da Informacao, projetos de seguranga

Eclipse/VS Code e preferencial com da informacao;

Integracao com Infraestrutura
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Office (Excel e
Word) e LibreOffice
(Calc e Writer)

e Experiéncia em

e Experiéncia minima

de 5 (cinco) anos na
especialidade

desenvolvimento solicitada ~ com o Conhecimento  sobre
X perfil de lideranga . g e PMP
de Web services P criptografia;
técnica e
REST .
Gerenciamento de
Projetos de pequeno
€ médio porte;
e Experiéncia no
ERP em, pelo : Conhecimento em
menos dois |* Conhecimento  na seguranga em ambiente
X ’ LGPD - Lei Geral de - e BPM
modulos de nuvem, publica e

Protecao de Dados

implantados na privada;
Cagece
e Desejavel
EQUIPE conhecimento  na Conhecimento em |y Aut 30 d
WEB/MOBILE metodologia  ITIL, servidores Linux ulomagao de processos
COBIT

e Experiéncia em

desenvolvimento | EQUIPE  SISTEMAS Shell Script o S

backend com OPERACIONAIS ell serip crum
tecnologia Java
. e Conhecimento de
e Experiéncia em .
. arquitetura de

desenvolvimento comoutadores

frontend com (exe?n lo: Active Directory e Kanban

frameworks mpro-

Javascript §erwdor<_as,

internet/intranet)
e Experiéncia em | e Conhecimento no .
. : Conhecimento em
desenvolvimento Funcionamento dos . . o
seguranca de active |® Design thinking

de solugcdes Mobile
Android / iOS

sistemas
operacionais

directory

e Experiéncia em

e Experiéncia e
Conhecimento em

Conhecimento sobre

solugcdes de gestdo de | e Project model canvas

Uux Linux — Red Hat, acesso privilegiado
Debian e Suse P 9
A e Experiéncia e Conhecimento  sobre
* Experiéncia  com Conhecimento em estdo de riscos de
ferramentas de . s 9 Equipe de prospeccgao de solugdes de Tl
N virtualizagao - seguranga da
testes funcionais ) A
VMWare informacao
e Experiéncia e
e Experiéncia com Conhecimento em Conhecimento em

IDE Eclipse ou VS
Code

Windows Server —
AD/DNS/DHCP/RA
DIUS/GPO

privacidade dados e leis
relacionadas;

e | evantamento de requisitos

e Experiéncia em
configuragcdo  de
servidor de
aplicacédo  Jboss
e/ou Tomcat

BACKUP/RESTORE e
STORAGE

Firewall, IDS/IPS e Implantagao de sistemas;
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e Experiéncia e

e Experiéncia no
desenvolvimenrto
de apis REST

Conhecimento em
rotinas de Backup

(EMC, Network
Tape, disco
(datadomain) e

VEEAM (Nuvem e
Exagrid)

Analise de
vulnerabilidades

e Infraestrutura de TI;

e Experiéncia em
configuragcdo  de

e Experiéncia e
Conhecimento em
Mirror de LUN com

Familia ISO 27000

e Seguranga da informacao;

projetos Mobile ;
Android / i0S Recover Pomt (Dell
EMC, Hwauei)
e Experiéncia e
Conhecimento em
rotinas de Backup
e EQUIPE BI (EMC, Netvx_/ork ISO 22301 ° Condygao de provas de conceito de
Tape, disco solugdes de TI.
(datadomain) e
VEEAM (Nuvem e
Exagrid)
e Experiéncia na|e Experiéncia e Conhecimento de
area de Business Conhecimento em programas e de| g uipe de Governanca de Tl
Inteligence/ Data Storage EMC e implementacao de qauip ¢
Warehouse Huawei softwares de seguranca
e Experiéncia e
Conhecimento em Conhecimento das
e E . Suporte Storage melhores praticas de
xperiéncia em ; .
(Subsistema de desenvolvimento de
modelagem de ! . e SO 20000.
X Discos de Alta procedimentos e de
relacional :
Performance, infraestrutura de
Fitoteca, Switches e seguranga
Rede SAN)
. e Experiéncia e Softwares e
* Experiéncia em Conhecimento em ferramentas de .
modelagem de . e Familia ISO 27000.
di . Switch SAN FC seguranca da
imensional . ; A
(Dell, Hwauei) informagéao
o Experiéncia com
ferramentas de Conhecimento de
BI (ETL infraestrutura de redes .
7 BANCO DE DADOS
Analytics, e protocolos de e Cloud(foundation).
Dicionario de comunicagao
dados)
e Desejavel
e Experiéncia com Conhecimento em
desenvolvimento bancos (Vertica, Inglés técnico (leitura) | e Dev Ops(Foundation).
Python ou R Greenplum,
MongoDB, NoSQL)
e Experiéncia com |e Experiéncia e
otimizacgao de Conhecimento em
fluxos ja bancos Oracle Syslog ° NIST
construidos database In-Memory
e Experiéncia com e Conhecimentos em conceito de gestao

construgéo de
dashboards/relator
ios

e Experiéncia e
Conhecimento em
bancos postgreSQL

Gestdo de Seguranca
da Informacgéao

de riscos operacionais (avaliagdo de
risco, matriz de risco etc.), gestdo de
Crises/Gestéo de Incidentes;
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Experiéncia e
A Conhecimento em
* Experiéncia em estrutura de banco

desenvolvimento e |TIL e CMMI

de datasets

de dados (diagrama
entidade-
relacionamento)

Experiéncia e
o _Conhemmento naly cOBIT e Experiéncia na implantagdo dos
linguagem processos ITIL.
estruturada SQL
Experiéncia e

Conhecimento na
administragao de

SGBDs Oracle,
PostgreSQL,
Microsoft SQL

Server, MySQL

e | GPD(Foundation).

Experiéncia na area
de banco de dados e
analise de sistemas

e [SO 31000

TODAS AS EQUIPES

Conhecimento em
Ferramenta Case de
modelagem

e COBIT

e Experiéncia
modelagem
orientada a objetos
utilizando UML

com

Conhecimento em
Ferramentas ETL e
OLAP

e |TIL

e Experiéncia em

. Experiéncia em
desenvolvimento
- Modelagem - -
utilizando : . e Continuidade do negdcio
metodologias orientada a objetos
L 9 utilizando UML
ageis

e Experiéncia com
comandos SQL p/

Oracle ou [DEVOPS e Gestdo de riscos
Comandos SQL p/
Postgresql

e Experiéncia com Conhecimento e

ferramenta de

execucao de tarefas

e Lideranca técnica de equipe.

controle de versao orientadas a
GIT DevOps
. Conhecimento em
) EZS\/telopmenP "N linguagens de e Familia ISO 27000
(TDD) programacgao (Java, '
ASP, Delphi)
e Experiéncia em Experiéncia e
setup/conﬁgu_ragao Conhecimento em e Cloud(Cloud computiong foundation).
de ambientes Devoos
kubernetes P

e Ferramenta case
de modelagem

Experiéncia e
Conhecimento em
Docker

e |ean IT(Lean IT Foundation).

e Experiéncia
DevOps

com

Experiéncia e
Conhecimento em
Jenkins

e Conhecimento em analise de negdcios
(BCS Business analysis foundation).
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Desenvolvimento Infraestrutura Seguranga/Governanga
e Experiéncia e
Conhecimento em
Kubernetes
e Experiéncia e

Conhecimento em
Node.js (servidor
web completo e
robusto para
projetos rapidos)

GERENCIAMENTO DE

SERVICOS

e Experiéncia e
Conhecimento em
Administrar e
customizar o Zabbix

e Experiéncia e
Conhecimento em
analise de
aplicagdes com
datadog e dynatrace

e Experiéncia e

Conhecimento em
criar dahsboards
e/ou relatérios

e Experiéncia e
Conhecimento em
ERP Totvs
(infraestrutura)

e Experiéncia e
Conhecimento em
Kibana, Elastic

Search, Zabbix,
Nagios, Power BI,
Grafana

e Experiéncia e
Conhecimento no
software Zimbra

REDES E
SEGURANGA

e Conhecimento de
infraestrutura de
redes e protocolos
de comunicacgéo

e Conhecimento em
redes TCP/IP, bem
como operagao e
manutengao em
redes wireless,
switches, hubs

e Conhecimento em
Design de circuito

e Experiéncia e
Conhecimento como
administrador de
rede
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e Experiéncia e
Conhecimento em
Asterisk
e Experiéncia e
Conhecimento em
F5, NGINX

e Experiéncia e
Conhecimento em
firewall Fortigate,
SDWAN, Fortimail e
fortianalyser

e Experiéncia e
Conhecimento em
Switches Huawei e
3com

e Experiéncia e
Conhecimento em
Wi-fi Fortinet e
Aruba

e Experiéncia e
Conhecimento em
Firewall, IDS/IPS

e (Conhecimento de
sistemas de rede e
de protocolos de

seguranga

e Possuir
conhecimento em
ferramentas de
Antivirus (F-Secure,
SEP, etc)

e Possuir
conhecimento em
protocolos de

roteamento (OSPF,
EIGRP, BGP e
MPBGP) e LDP,
L2VPN, MPLS-TE e
MPLS, ATOM,
switching, VSS,
Multicast, protocolos
TCP/IP (versédo 4 e
6),

Conhecimento em
Load Balancer e
firewall de aplicacao
(Cisco
CSM/ACE/GSS,
PIX, ASA), Citrix
Netscaler, A10 AX,
F5 Vipron, produtos
e ferramentas de
gerenciamento e
analise de
capacidade de rede
(Ciscoworks, DCNM,
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

MRTG, TIVOLI, CA
Spectrum, Netflow).

e Possuir

conhecimento em
firewall Cisco
PIX/ASA e
CheckPoint
(SecurePlatform),
VPN GRE, IPSEC,
TACACS, RADIUS,
ACS, CISCO
WORKS e
mitigador de ataque
(SNORT, ARBOR
PeakFlow, IPS
SourceFire, Citrix
NetScaler, A10 AX,
F5 Vipron).

PRINCIPAIS ATIVIDADES POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranca/Governanga

e Codificagao e
testes de
aplicagbes

TODAS AS EQUIPES

e Realizar atividades
técnicas/ operacionais
na implantagdo de
controle de Seguranca
da Informagéo

e Garantir que os processos de TI
estejam alinhados com politicas de
compliance, normas técnicas e boas
praticas do mercado

colaboracgéo,
classe, etc) Estudo
de concepgao

consulta

e Analise de
vulnerabilidades,
N hardening de
e Manutengéo de * Definicao de servidores, aplicagédo de - . )
. ferramentas a serem . e Otimizar a aplicagcéo de recursos;
sistemas . checklists, suporte e
utilizadas manutengdo em Proxy
Squid, Antispam,
Firewall e IPS
e Analise de
sistemas com
lri\éiri]stﬁomsento % * Manter @le Monitoramento de
elaboracao de (rjnoocduerpoentggao da dgg conformidade com a|e Garantir a entrega de valor da Tl para
diagramas UML ; " PSI (evitar violagbes da 0 negobcio da empresa
atualizada e de facil ”
(caso de uso, politica de seguranca)

e Suporte funcional e * Registro/
; Realizar pesquisas e acompanhamento  de . .
operacional de e Gerenciamento de projetos de Tl
.. desenvolvimento incidentes de )
usuarios
seguranca
e Propor melhorias * Desenhar ©
: redesenhar ~
nos sistemas Processos de e |mplantar gestdo da
implantados, ; Seguranga de |® Automacédo de processos
infraestrutura de f
acompanhgdo da Tecnologia da Infraestrutura
area usudria Informagao:
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Desenvolvimento Infraestrutura Seguranga/Governanga
Manter ° Elapotragéo de
~ projetos e .
dpcumentagao dos especificacdes ¢ Elaborgr projetos  de | Prospeccgao de solugbes de Ti
S|ster_nas técnicas De melhoria de Tl
atualizada Infraestrutura de TIC
e Gerenciar planos de
Manter recuperacgao de
documentacdo das [¢ Definir, desenhar e desastres e de
atividades manter indicadores continuidade dos | ® Definigdo de métricas e indicadores
desempenhadas de performance; negocios da
atualizadas organizagdo para O0s
sistemas de informacgao
e Automatizar, em
plataformas de | e Gestao de
Elaborag&o do gerenciamento  de Contjn_uidade de ' o
plano de testes processos de Negdcios e |® Planejamento estratégico da Tl
negoécios, a Recuperagao de
execucao de Desastres
processos;

Elaboragéao de
casos de testes

Levantar e registrar

dados para
promover
diagnésticos, sugerir
modificagdes e
auxiliar no
aperfeicoamento de
métodos e
processos de
trabalho;

o Gestdo de Riscos

e Gerenciar os riscos de Tl

Treinamento e
implantagéo de
sistemas

Elaborar Instrugdes
Operacionais;

e Gerenciamento

Mudangas no Ambiente

de Tl

de

e Controle de demandas de auditoria
interna / externa e prover visibilidade
dos planos de agado dos pontos de
risco identificados.

e Elaboracéo de projetos

Definigcao de . . técnicos diversos | ® Participacado no processo de avaliagao
\ e Sugerir  melhorias ; .
arquitetura da relacionados a de fornecedores e prestadores de
~ €em processos. .
solugao seguranca da servigos de TI.
informacao
e Mapear, modelar e ~
pear, e Atuacao como
analisar processos o . .
. consultoria interna na|e Apoiar no gerenciamento de contratos
de infraestrutura de .
: sua area de de Tl
Tecnologia da a
~ . competéncia
Informacao;
. e Desenvolvimento de|® Acompanhar periodicamente as
e Garantir o] - L .

. pareceres técnicos e medi¢cdes de SLA.Conhecimento em
atendimento ~ )
conforme SLA e outros documentos ferramentas de gestdo da qualidade

Lo relacionados a sua area (PDCA, 5W2H, Pareto e Diagrama de
priorizagao

de atuacao

Causa e Efeito);

Realizar Analise de
desempenho do
ambiente e garantir
as corregbes ou
melhorias

e Desenvolver indicadores estratégicos.
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Desenvolvimento Infraestrutura Seguranga/Governanga

EQUIPE SISTEMAS
OPERACIONAIS

Estruturar planos de curto e longo
prazo com link na viséo e estratégia de
negoécios;

e Elaboracao de
projetos que
envolvam as

plataformas RISC e
CIsC

Apoiar a equipe de prospeccido e
aquisicao em demandas relacionadas
a aquisicbes de produtos e servigos
especificos da Tl quando for
necessario.

e |[nstalacdo e suporte
nos ambientes
operacionais
Windows e Linux

Elaboragédo de dashboards.

e Administracao e
Manutengéao de
servidores com o0s
sistemas
operacional  Linux
RedHat, com no
minimo um Cluster
RedHat

e Administragcao e
Manutencéao de
servidores com o0s
sistemas
operacional
Microsoft Windows
Server, tendo no
ambiente no minimo
um Cluster

Microsoft, com dois
oOu mais nos em
cada cluster

e Suporte e
manutengao de
servidores e data
center, planejar
capacidade e
desenvolve projetos
de melhorias dos

servigos
corporativos.
Realiza criacdo de
usuarios e
manutengao de
grupos para
concessao de
privilégios com
permissao de
acesso
BACKUP/RESTORE e
STORAGE

e Definigdo das rotinas
de backup e restore
dos dados da
Companhia




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unidao
CEP: 60422-901 « Fortaleza / CE
CNPJ: 07.040.108/0001-57

L cagece &3

==

> CEARA

GOVERNO DO ESTADO

SECRETARIA DAS CIDADES

Desenvolvimento

Infraestrutura

Seguranga/Governanga

e Definir padrao de
documentagéao e
armazenamento dos
dados

BANCO DE DADOS

e Criagao,
manutengao e
controle dos SGBDs
da Companhia

e Manutengao do
projeto de Data
Warehouse

e Administragcao e
Manutencéao de
SGBD

DEVOPS

e Avaliar solicitagbes
de Desenvolvimento

de Sistemas

REDES E

SEGURANCA

e Suporte e
manutengao de
switches,

roteadores, nucleo e
data center, planeja
capacidade e
desenvolve projetos
de melhorias dos
servigos
corporativos.

e Suporte a redes de
computadores com
ativos de rede
(switches,
roteadores etc.)

2.2.5. Descrigao das atividades inerentes ao Servigo de Gerente de Projetos I:

Requisitos Gerais:

Diploma de nivel superior em instituicao reconhecida pelo MEC.

OUTROS REQUISITOS POR AREA DE TIC:

Desenvolvimento Infraestrutura Seguranca/Governanga
EQUIPE ERP SISTEMAS e Experiencia de no minimo | ® Equipe de governanca:
OPERACIONAIS

de 05 anos em seguranca
da Informacéao

Experiéncia minima de 5
anos na area de
governanca de TI; desejavel
pos-graduagao em
governangca de Tl ou
Gestao de TI; Experiéncia
na implantacéo dos
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Desenvolvimento Infraestrutura Seguranca/Governanga
processos ITIL; desejavel
certificacao COBIT e ITIL.

e Experiéncia em Possuir  certificacdo | ® Especializacdo em Equipe  de Projetos:
implantac&o de Microsoft Certified Seguranga da Informacgao Experiéncia minima de 5
ERP System Administrator anos na area de

(MCSA) emWindows gerenciamento de projetos
2003 ou Microsoft de Tl
Certified  Technology
Specialist (MCTS) em
Windows Server ou
Microsoft Certified
Solutions Associate
(MCSA) em Windows
Server 2008 ou
superior.
e Experiéncia em Desejavel possuir e Especializacdo em Equipe de Processos:

migragao de versao
do ERP

certificagao Microsoft
Certified Systems
Engineer (MCSE) em
Windows 2003 ou
Microsoft Certified IT
Professional (MCITP):
Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).

Infraestrutura de redes

Experiéncia minima de 5
anos na area de processos
e BPM. Desejavel pos-
graduagdo na area de
gerenciamento de projetos
ou certificagdo PMP.

EQUIPE BI

Possuir certificacao
Linux Professional
Institute  Certification
Level 2 (LPIC-2).

Especializagéao em
Gerenciamento de Projetos

Equipe de Prospeccao:
Experiéncia minima de 5
anos na area de Tl

Desejavel
experiéncia em
Machine Learning

Desejavel possuir
certificagao Linux
Professional Institute
Certification Level 3
(LPIC-3) ou Red Hat
Certified System
Administrator —
RHCSA ou Red Hat
Certified Datacenter
Specialist —

RHCDS ou Red Hat
Certified Architect —
RHCA.

Certificagdo CISSP

Desejavel
experiéncia em Big
Data

Desejavel possuir
certificagao Linux
Professional Institute
Certification Level 3
(LPIC-3) ou Red Hat
Certified System
Administrator —
RHCSA ou Red Hat
Certified Datacenter
Specialist - RHCDS
ou Red Hat Certified
Architect — RHCA.

Certificagdo PMP — Project
Management Professional
(desejavel)
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Desenvolvimento

Infraestrutura Seguranca/Governanga

e Desejavel
experiéncia com
desenvolvimento
Python ou R

e Possuir certificacdo | ® Certificagdo Scrum Master
Linux Professional
Institute  Certification
Level 1 (LPIC-1).

TODAS AS EQUIPES

e Desejavel possuir e Certificacdo CEH
certificagdo VMware
Certified Professional
5 — Data Center
Virtualizazion (VCP5-
DCV) ou superior.

e Experiéncia com
lideranga de equipe

BACKUP/RESTORE e e CompTIA  Cybersecurity
STORAGE Analyst (CSA +)

e Desejavel
experiéncia como
Scrum Master em

e Desejavel possuir | ® Certificagcdes LPIC
certificagcdo  Storage
Networking Industry

projetos Association — SNIA
Certified Professional
(SCSP) ou superior.
¢ Desejavel e Desejavel possuir | ® Certificacdes CompTIA
Certificacgo ~ PMP Certificagdo Dell EMC Security+
Project
Management
Professional ou
Especializagédo em
Gerenciamento de
Projetos
 Desejavel e Desejavel possuir | ® Information Security
Certificagao de Huawei IT  HCIA Foundation based on ISO
Scrum Master Storage - BSSN IEC 27001
Certified Network
Associate
e Desejavel possuir e C(Certificaggo CCNA ou
Veeam Certified equivalente
Architect
e Desejavel possuir | ® Certificagdo em privacidade
Veeam Certified de dados DPOEXIN ou
Engineer equivalente;
e Desejavel possuir e Certificagao Microsoft
certificagdes de Certified Systems
Storage Administrator
e Desejavel possuir | ® Certificagdo COBIT
certificagoes de
Backup
BANCO DE DADOS e Certificagéo ITIL

e Possuir certificacao
Microsoft Certified
Technology Specialist
(MCTS) em SQL
Server ou Microsoft
Certified Solutions
Associate (MCSA: SQL
Server 2008 ou MCSA:
SQL Server 2012) ou
superior.
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Desenvolvimento Infraestrutura Seguranca/Governanga
e Desejavel possuir
certificagdo  Microsoft
IT Professional:
Database
Administrator ou
Microsoft Certified
Solutions Expert

(MCSE: Data Platform)
ou MCSE: Business
Intelligence.

e Desejavel possuir
Certificagdo em banco
de dados Oracle
(PL/SQL) ou
certificagdo em banco
de dados SQL Server

(MCP)
® Possuir OCA — Oracle
Certified Associate

e Desejavel possuir OCE
— Oracle Certified

Expert

e Desejavel possuir
OCM - Oracle Certified
Master

e Desejavel possuir
Certificagcbes em
Power Bl

e Desejavel possuir
Certificado Profissional
de Business
Intelligence (CBIP)

e Desejavel possuir

MCSA: SQL 2016 BI
Development

e Desejavel possuir
Microsoft Certified:
Power Bl Data Analyst
Associate

e Desejavel possuir
Oracle Business
Intelligence
Foundation Suite 11g
Certified
Implementation
Specialist

® Possuir OCP — Oracle
Certified Professional

e Possuir PostgreSQL
Associate Certification

e Possuir certificacao
PostgreSQL
Professional
Certification

DEVOPS
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Desenvolvimento Infraestrutura Seguranca/Governanga

e Possuir  Certificagao
Docker Certified
Associate (DCA)

e Possuir Certified
Kubernetes
Administrator (CKA)

e Desejavel possuir
Certified Kubernetes
Application Developer

(CKAD)

e Desejavel possuir
DevOps Master

e Possuir DevOps
Professional

e Desejavel possuir

Engenheiro Certificado
Jenkins (CJE)

e Desejavel possuir
Engenheiro  DevOps
Certificado AWS

e Desejavel possuir
Google  Professional
Cloud DevOps
Engineer

e Desejavel possuir

Microsoft Certified
DevOps Engineer

Expert
GERENCIAMENTO DE
SERVICOS
e Desejavel possuir

Dynatrace Associate
e Desejavel possuir

Zabbix Certified

Professional (ZCP) ou

ferramentas de

monitoramento
similares
e Desejavel possuir

Certificagbes em

Power Bl
e Desejavel possuir

Certificagbes em

ferramenta de

gerenciamento de

servicos ITIL (Service
Now, Soft Expert,
Service Desk
Manager)

REDES E SEGURANCA

e Possuir certificacao
Cisco Certified
Network  Associated
(CCNA) ou Cisco
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Desenvolvimento Infraestrutura Seguranca/Governanga
Certified Design
Associate (CCDA) ou
CompTIA Network+;
Desejavel possuir
certificagcao Cisco
Certified Network
Professional (CCNP)
ou Cisco Certified
Design  Professional
(CCDP) ou Cisco
Certified Network
Professional in Voice
(CCNP  Voice) ou
Cisco Certified
Internetwork Expert
(CCIE) ou Cisco
Certified Internetwork
Professional (CCIP) ou
Cisco Certified
Network Professional
in Service Provider
Operations (CCNP
Service Provider);
Desejavel possuir
certificaggdto no F-
Secure

COMPETENCIAS REQUERIDAS POR AREA DE TIC:
Desenvolvimento Infraestrutura Seguranga/Governanga

EQUIPE BI

TODAS AS EQUIPES

e Conhecimento em Gestio

e analise de
vulnerabilidades;

Equipe de Projetos e
processos de Tl

o Experiéncia na

area de
Business
Inteligence/ Data
Warehouse

Experiéncia minima de
5 (cinco) anos na area
de Tecnologia da
Informacao,
preferencial com
Infraestrutura

Conhecimento em Gestao
de Seguranga da
Informacéo;

Gerenciamento de projetos

e Experiéncia com
projetos Machine

Experiéncia minima de
2 (trés) anos na

Conhecimento em gestéo
de Firewalls de aplicagao -

Learning especialidade WAF

solicitada com o perfil
de lideranca técnica e PMP
Gerenciamento de
Projetos de pequeno e
médio porte;

TODAS AS Conhecimento na Conhecimento em

EQUIPES LGPD - Lei Geral de Gerenciamento de projetos BPM
Protecédo de Dados de seguranga da

informacao;

e Experiéncia em Desejavel Conhecimento sobre
gerenciamento conhecimento na criptografia; -
de Projetos metodologia ITIL, Pos Automagéo de processos
PMBOK COBIT




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unidao *
CEP: 60422-901  Fortaleza / CE *&Ca ece ;% CEARA
CNPJ: 07.040.108/0001-57 g gy? COVERNO DO ESTADO
Desenvolvimento Infraestrutura Seguranca/Governanga
de projetos — nuvem, publica e privada;
Scrum
» Experiéncia em |e Conhecimento basico Conhecimento sobre
gerenc!amento de arquitetura de solugdes de backup
de equipe computadores corporativo; e Kanban
(exemplo: servidores,
internet/intranet)
e Conhecimento no Conhecimento sobre
Funcionamento  dos solugbes de gestdo de | ® Design thinking
sistemas operacionais acesso privilegiado
e Experiéncia e Conhecimento sobre gestao
Conhecimento em de riscos de seguranca da e Proiect model canvas
Linux — Red Hat, | informagao J
Debian e Suse
e Experiéncia e Conhecimento em
Conhecimento em privacidade dados e leis | Equipe de prospecgdo de
virtualizagéo - relacionadas; solucdes de Tl
VMWare
e Experiéncia e Conhecimento em solugdes
Conhecimento em de desenvolvimento
Windows Server - Seqguro; e Levantamento de requisitos
AD/DNS/DHCP/RADI
US/GPO
BACKUP/RESTORE e Conhecimento em gest&o . : .
STORAGE de Logs: ¢ Implantago de sistemas;
e Experiéncia e Conhecimento em
Conhecimento em administragao de Firewall;
rotinas de Backup

(EMC, Network Tape,
disco (datadomain) e

Infraestrutura de TI;

VEEAM (Nuvem e
Exagrid)
e Experiéncia e Conhecimento em IDS/IPS;

Conhecimento em
Switch SAN FC (Dell,
Hwauei)

Seguranga da informacéo;

e Experiéncia e Conhecimento sobre os
Conhecimento em riscos elencados pela
rotinas de Backup OWASP; e Condugdo de provas de
(EMC, Network Tape, . ~
. . conceito de solugdes de TI.
disco (datadomain) e
VEEAM (Nuvem e
Exagrid)
e Experiéncia e Conhecimento sobre a
Conhecimento em Familia ISO 27000; Equipe de Governanga de TI
Storage EMC e Huawei
e Experiéncia e Conhecimento sobre a ISO
Conhecimento em 22301;
Suporte Storage

(Subsistema de Discos
de Alta Performance,
Fitoteca, Switches e
Rede SAN)

ISO 20000.
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e Experiéncia e Conhecimento de
Conhecimento em programas e de
Mirror de LUN com implementacao de | ® Familia ISO 27000.

Recover Point
EMC, Hwauei)

(Dell

softwares de seguranga;

BANCO DE DADOS

Conhecimento das
melhores praticas de
desenvolvimento de

procedimentos e de
infraestrutura de seguranga;

Cloud(foundation).

e Desejavel
Conhecimento em
bancos (Vertica,
Greenplum, MongoDB,
NoSQL)

Softwares e ferramentas de
segurancga da informagao;

Dev Ops(Foundation).

e Experiéncia e Conhecimento de
Conhecimento em infraestrutura de redes e
2. 7| NIST
bancos Oracle protocolos de comunicagéo;
database In-Memory
e Experiéncia e Inglés intermediario; e Conhecimentos em
Conhecimento em conceito de gestdo de

bancos postgreSQL

riscos operacionais
(avaliagdo de risco, matriz
de risco etc.), gestdao de

Crises/Gestao de
Incidentes;
e Experiéncia e
Conhecimento em
estrutura de banco de e CMMI
dados (diagrama
entidade-
relacionamento)
e Experiéncia e
Conhecimento na e Experiéncia na implantacao

linguagem estruturada
SQL

dos processos ITIL.

e Experiéncia e
Conhecimento na
administragao de
SGBDs Oracle,
PostgreSQL, Microsoft
SQL Server, MySQL

LGPD(Foundation).

e Experiéncia na area de
banco de dados e
analise de sistemas

ISO 31000

e Conhecimento em
Ferramenta Case de
modelagem

COBIT

e Conhecimento em
Ferramentas ETL e
OLAP

ITIL

e Experiéncia em
Modelagem orientada
a objetos utilizando
UML

Continuidade do negécio
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Desenvolvimento Infraestrutura Seguranca/Governanga
DEVOPS e Gestdo de riscos
e Conhecimento e

execugao de tarefas
orientadas a DevOps

Lideranca técnica de
equipe.

e Conhecimento em
linguagens de e Familia ISO 27000.
programagdo  (Java,

ASP, Delphi)

e Experiéncia e .
Gonhecimento  em * Coud(Cloud  computiong
Devops )

* Experiéncia e e Lean IT(Lean IT
Conhecimento em Foundation)

Docker )

e Experiéncia e e Conhecimento em analise
Conhecimento em de negécios (BCS Business
Jenkins analysis foundation).

e Experiéncia e
Conhecimento em
Kubernetes

e Experiéncia e
Conhecimento em

Node.js (servidor web
completo e robusto
para projetos rapidos)

GERENCIAMENTO DE
SERVICOS

e Experiéncia e
Conhecimento em
Administrar e
customizar o Zabbix

e Experiéncia e
Conhecimento em

andlise de aplicagbes
com datadog e
dynatrace

e Experiéncia e
Conhecimento em criar
dahsboards elou
relatérios

e Experiéncia e
Conhecimento em
ERP Totvs
(infraestrutura)

e Experiéncia e
Conhecimento em

Kibana, Elastic Search,
Zabbix, Nagios, Power
Bl, Grafana

e Experiéncia e
Conhecimento no
software Zimbra

REDES E SEGURANCA




- -

Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unido :,& - | c E A R A
CEP: 60422-901 - Fortaleza / CE ‘ e &

CNPJ: 07.040.108/0001-57 agece 2 V GOVERNO DO ESTADO

SECRETARIA DAS CIDADES

Desenvolvimento Infraestrutura Seguranca/Governanga

e Conhecimento de
infraestrutura de redes
e protocolos de
comunicagao

e Conhecimento em
redes TCP/IP, bem
Como operagao e
manutengao em redes
wireless, switches,
hubs

e Conhecimento em
Design de circuito

e Experiéncia e
Conhecimento como
administrador de rede

e Experiéncia e
Conhecimento em
Asterisk

e Experiéncia e
Conhecimento em F5,
NGINX

e Experiéncia e
Conhecimento em
firewall Fortigate,:
SDWAN, Fortimail e
fortianalyser

e Experiéncia e
Conhecimento em
Switches Huawei e
3com

e Experiéncia e
Conhecimento em Wi-
fi Fortinet e Aruba

e Experiéncia e
Conhecimento em
Firewall, IDS/IPS

e Conhecimento de
sistemas de rede e de
protocolos de
segurancga

® Possuir conhecimento
em ferramentas de
Antivirus (F-Secure,
SEP, etc)

® Possuir conhecimento
em protocolos de
roteamento (OSPF,
EIGRP, BGP e
MPBGP) e LDP,
L2VPN, MPLS-TE e
MPLS, ATOM,
switching, VSS,
Multicast, protocolos
TCP/IP (versao 4 e 6),
Conhecimento em
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Desenvolvimento

Infraestrutura

Seguranca/Governanga

Load Balancer e
firewall de aplicagéo
(Cisco
CSM/ACE/GSS, PIX,
ASA), Citrix Netscaler,
A10 AX, F5 Vipron,
produtos e
ferramentas de
gerenciamento e
analise de capacidade
de rede (Ciscoworks,
DCNM, MRTG,
TIVOLI, CA Spectrum,
Netflow).

e Possuir conhecimento
em firewall Cisco
PIX/ASA e CheckPoint
(SecurePlatform), VPN
GRE, IPSEC,
TACACS, RADIUS,
ACS, CISCO WORKS
e mitigador de ataque
(SNORT, ARBOR
PeakFlow, IPS
SourceFire, Citrix
NetScaler, A10 AX, F5
Vipron).

PRINCIPAIS ATIVIDADES POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranga/Governanga

e Propor melhorias
nos sistemas
implantados,
acompanhado da
area usuaria

TODAS AS EQUIPES

Identificar, analisar e
monitorar os riscos
cibernéticos;

Garantir que o0s processos
de Tl estejam alinhados com
politicas de compliance,
normas técnicas e boas
praticas do mercado

e Manter
documentagéao
das atividades
desempenhadas
atualizadas

e Definigédo de
ferramentas a serem
utilizadas

Identificar as fragilidades dos
controles internos e propor
melhorias;

Otimizar
recursos;

a aplicagdo de

e Lideranga técnica

¢ Manter a documentagéao

Acompanhar as auditorias e

Garantir a entrega de valor

segurancga da informacgéo;

de equipe do modelo de dados tratar seus resultados; .
, L. da Tl para o negdécio da
atualizada e de facil
empresa
consulta
e Liderar equipe |e Realizar pesquisas e Desenvolver e Gerir

técnica de desenvolvimento Campanhas de|e Gerenciamento de projetos
desenvolvimento Conscientizagéo em de Tl

e Gerenciar
projetos utilizando
metodologias
ageis
PMBOK

e/ou

e Desenhar e redesenhar

processos de
infraestrutura de
Tecnologia da
Informacao;

Elaborar e manter politicas e
normas de seguranga da
informacao;

Automacéao de processos
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Promover
reunides com os
interessados do
projeto ou do
sistema

e Elaboracéo de projetos|e
e especificagoes
técnicas De
Infraestrutura de TIC

Buscar de forma continua
novas tecnologias e
ferramentas de suporte a
seguranga da informagao
para melhor protecdo dos

Prospeccao de solugbes de
TI

sustentado dados e das operagdes de
tecnologia;
Promover e Definir, desenhar e|e Conduzir varreduras de

comunicagao
entre a equipe
liderada com as
demais

manter indicadores de
performance;

vulnerabilidades no ambiente
de Infraestrutura e
Aplicagdes Web.

Definicdo de métricas e
indicadores

Gerenciar as|e Automatizar, em|e Gerenciar projetos de

demandas da plataformas de seguranga da informagéao

equipe gerenciamento de Planejamento estratégico da
processos de negécios, TI
a execugao de
processos;

Acompanhar os|e Levantar e registrar

indicadores de dados para promover

desenvolvimento diagndsticos, sugerir

e qualidade modificagbes e auxiliar Gerenciar os riscos de Tl

no aperfeicoamento de
métodos e processos de
trabalho;

e Elaborar
Operacionais;

Instrucdes

Controle de demandas de
auditoria interna / externa e
prover  visibilidade  dos
planos de acédo dos pontos
de risco identificados.

e Sugerir melhorias em
processos.

Participacdo no processo de
avaliagao de fornecedores e
prestadores de servigos de
TI.

e Mapear, modelar e

analisar processos de . .
. Apoiar no gerenciamento de
infraestrutura de
; contratos de TI.
Tecnologia da
Informacao;

e Garantir o atendimento Acompanhar periodicamente
conforme SLA e as medigbes de SLA.
priorizagao Conhecimento em

ferramentas de gestdo da
qualidade (PDCA, 5W2H,
Pareto e Diagrama de Causa
e Efeito);

e Realizar Anadlise de
desempenho do Desenvolver indicadores

ambiente e garantir as
corregdes ou melhorias

estratégicos.

EQUIPE SISTEMAS
OPERACIONAIS

Estruturar planos de curto e
longo prazo com link na
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

visdo e estratégia de
negocios;

e Elaboragdo de projetos
que envolvam as
plataformas RISC e
CIsC

Apoiar a equipe de
prospecc¢ao e aquisigdo em
demandas relacionadas a
aquisicoes de produtos e
servigos especificos da TI
quando for necessario.

¢ Instalagdo e suporte nos
ambientes operacionais
Windows e Linux

Elaboracao de dashboards.

e Administragéo e
Manutengao de
servidores com 0s
sistemas  operacional
Linux RedHat, com no
minimo  um  Cluster
RedHat

e Administragcao e
Manutengao de
servidores com 0s
sistemas  operacional
Microsoft Windows
Server, tendo no
ambiente no minimo um
Cluster Microsoft, com
dois ou mais ndés em
cada cluster

e Suporte e manutengio|e
de servidores e data
center, planejar
capacidade e
desenvolve projetos de
melhorias dos servigcos
corporativos. Realiza
criacdo de usuarios e
manutengdo de grupos
para concessao de
privilégios com
permissao de acesso

e Implantar  servidores,
incluindo configuracéo
de clusters para alta

disponibilidade com
acompanhamento e
cumprimento das

politicas dos recursos
computacionais.

BACKUP/RESTORE e
STORAGE

e Definigdo das rotinas de
backup e restore dos
dados da Companhia
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

e Definir padréo de
documentagao e
armazenamento dos
dados

e BANCO DE DADOS

e Criagdo, manutencgéo e
controle dos SGBDs da
Companhia

e Manutengéo do projeto
de Data Warehouse

e Administragéo e
Manutencao de SGBD

DEVOPS

e Avaliar solicitacbes de
Desenvolvimento de
Sistemas

« REDES E
SEGURANGA

e Suporte e manutengao
de switches, roteadores,
nucleo e data center,
planeja capacidade e
desenvolve projetos de
melhorias dos servigcos

corporativos.

e Suporte a redes de
computadores com
ativos de rede
(switches, roteadores
etc.)

2.2.6. Descrigao das atividades inerentes ao Servigo de Gerente de Projetos II:

Requisitos Gerais:

Diploma de nivel superior em instituigdo reconhecida pelo MEC.

OUTROS REQUISITOS POR AREA DE TIC:

de 07 anos em seguranga
da Informacéao

Desenvolvimento Infraestrutura Seguranca/Governanga
EQUIPE ERP SISTEMAS e Experiencia de no minimo | ¢ Equipe de governanca:
OPERACIONAIS

Experiéncia minima de 6
anos na area de
governanga de TI,
Desejavel pos-graduacéao
em governanga de TI ou
Gestdo de TI; Experiéncia
na implantagao dos
processos ITIL; Desejavel
certificagao COBIT e ITIL.
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Desenvolvimento Infraestrutura Seguranca/Governanga
e Experiéncia em | ¢ Possuir  certificacdo | ® Especializagéo em | ¢ Equipe de Projetos:
implantacdo de Microsoft Certified Seguranga da Informacgao Experiéncia minima de 6
ERP System Administrator anos na area de
(MCSA) emWindows gerenciamento de projetos
2003 ou Microsoft de Tl
Certified  Technology

Specialist (MCTS) em
Windows Server ou

Microsoft Certified
Solutions Associate
(MCSA) em Windows
Server 2008 ou
superior.

e Experiéncia em | o Desejavel possuir e Especializacdo em Equipe de Processos:
migracao de certificagdo Microsoft Infraestrutura de redes Experiéncia minima de 6
versao do ERP Certified Systems anos na area de processos

Engineer (MCSE) em e BPM. Pés-graduagcao na
Windows 2003 ou area de gerenciamento de
Microsoft Certified IT projetos ou certificagdo
Professional (MCITP): PMP.
Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).

e EQUIPE BI e Possuir certificacdo | ® Especializagao em Equipe de Prospeccgao:
Linux Professional Gerenciamento de Projetos Experiéncia minima de 6
Institute  Certification anos na area de Tl.
Level 2 (LPIC-2).

e Desejavel e Desejavel possuir e Certificacdo CISSP

experiéncia em
Machine
Learning

certificagao Linux
Professional Institute
Certification Level 3
(LPIC-3) ou Red Hat
Certified System
Administrator —
RHCSA ou Red Hat
Certified Datacenter
Specialist —

RHCDS ou Red Hat
Certified Architect —
RHCA.

e Desejavel
experiéncia em
Big Data

e Possuir certificacao
Linux Professional
Institute  Certification

Level 1 (LPIC-1).

e Certificacdo PMP — Project
Professional

Management
(desejavel)
[ ]

e Desejavel
experiéncia com
desenvolvimento

e Desejavel possuir
certificacdo VMware
Certified Professional

e Certificagdo Scrum Master

Python ou R 5 — Data Center
Virtualizazion (VCP5-
DCV) ou superior.
TODAS AS | BACKUP/RESTORE e e Certificacdo em
EQUIPES STORAGE

desenvolvimento seguro
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» Experiéncia com | e Desejavel possuir | ® Certificagdo CEH
lideranca de certificagdo  Storage
equipe Networking  Industry
Association — SNIA
Certified Professional
(SCSP) ou superior.
* Desejavel e Desejavel possuir e CompTIA  Cybersecurity
experiéncia Certificagdo Dell EMC Analyst (CSA +)
como Scrum
Master em
projetos
e Desejavel e Desejavel possuir | ® Certificagcdo de seguranga
Certificagéo Huawei IT HCIA em Cloud Computing
PMP Project Storage -  BSSN
Management Certified Network
Professional ou Associate
Especializagao
em
Gerenciamento
de Projetos
e Desejavel e Desejavel possuir | ® Certificagcdes LPIC
Certificagdo de Veeam Certified
Scrum Master Architect

e Desejavel possuir e Certificagbes CompTIA
Veeam Certified Security+
Engineer

e Desejavel possuir | ® Information Security
certificagoes de Foundation based on ISO
Storage IEC 27001

e Desejavel possuir
certificagdes de
Backup

Certificaggo  CCNA

equivalente

ou

BANCO DE DADOS

Certificagdo em privacidade
de dados DPOEXIN ou
equivalente;

e Possuir certificacdo | ® Certificagcao Microsoft
Microsoft Certified Certified Systems
Technology Specialist Administrator
(MCTS) em SQL
Server ou Microsoft
Certified Solutions
Associate (MCSA: SQL
Server 2008 ou MCSA:

SQL Server 2012) ou
superior.

e Desejavel possuir | ® Certificacdo COBIT
certificagdo  Microsoft
IT Professional:

Database

Administrator ou
Microsoft Certified
Solutions Expert

(MCSE: Data Platform)
ou MCSE: Business
Intelligence.




==

o— .

Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unido q’\& .ﬁ C E A R A
CEP: 60422-901 « Fortaleza / CE ( .

CNPJ: 07.040.108/0001-57 agece '.L‘? GOVERNO DO ESTADO

SECRETARIA DAS CIDADES

Desenvolvimento Infraestrutura Seguranca/Governanga

e Desejavel possuir | ® Certificagdo ITIL
Certificagdo em banco
de dados Oracle
(PL/SQL) ou
certificagdo em banco
de dados SQL Server
(MCP)

® Possuir OCA — Oracle
Certified Associate

e Desejavel possuir OCE
— Oracle Certified

Expert

e Desejavel possuir
OCM - Oracle Certified
Master

e Desejavel possuir
Certificagbes em
Power Bl

e Desejavel possuir
Certificado Profissional
de Business
Intelligence (CBIP)

e Desejavel possuir

Microsoft Certified:
Power Bl Data Analyst
Associate

e Desejavel possuir
Oracle Business
Intelligence
Foundation Suite 11g
Certified
Implementation
Specialist

e Possuir OCP — Oracle
Certified Professional

e Possuir PostgreSQL
Associate Certification

e Possuir certificacao

PostgreSQL
Professional
Certification

DEVOPS

e Possuir  Certificagao
Docker Certified
Associate (DCA)

e Possuir Certified
Kubernetes
Administrator (CKA)

e Desejavel possuir

Certified Kubernetes
Application Developer
(CKAD)

e Desejavel possuir
DevOps Master
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Desenvolvimento Infraestrutura Seguranca/Governanga
e Possuir DevOps
Professional
e Desejavel possuir

Engenheiro Certificado
Jenkins (CJE)

e Desejavel possuir
Engenheiro  DevOps
Certificado AWS

e Desejavel possuir
Google  Professional
Cloud DevOps
Engineer

e Desejavel possuir

Microsoft Certified
DevOps Engineer

Expert
GERENCIAMENTO DE
SERVICOS
e Desejavel possuir

Dynatrace Associate
e Desejavel possuir

Zabbix Certified

Professional (ZCP) ou

ferramentas de

monitoramento
similares
e Desejavel possuir

Certificagbes em

Power Bl
e Desejavel possuir

Certificagbes em

ferramenta de

gerenciamento de

servicos ITIL (Service
Now, Soft Expert,
Service Desk
Manager)

REDES E SEGURANCA

e Possuir certificacao
Cisco Certified
Network  Associated
(CCNA) ou Cisco

Certified Design
Associate (CCDA) ou
CompTIA Network+;

e Desejavel possuir
certificagao Cisco
Certified Network

Professional (CCNP)
ou Cisco Certified
Design  Professional
(CCDP) ou Cisco
Certified Network
Professional in Voice
(CCNP  Voice) ou
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Cisco Certified
Internetwork Expert
(CCIE) ou Cisco
Certified Internetwork
Professional (CCIP) ou
Cisco Certified
Network Professional
in Service Provider
Operations (CCNP
Service Provider);
e Desejavel possuir
certificaggdo no  F-
Secure

COMPETENCIAS REQUERIDAS POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranca/Governanga

EQUIPE Bl

TODAS AS EQUIPES

Conhecimento em Gestéo e
analise de vulnerabilidades;

Equipe de
processos de Tl

Projetos e

Experiéncia na area

de Business
Inteligence/  Data
Warehouse

e Experiéncia minima de
7 (sete) anos na area
de Tecnologia da
Informacao,
preferencial com
Infraestrutura

Conhecimento em Gestao
de Seguranca da
Informacao;

Gerenciamento de projetos

e Experiéncia com
projetos Machine
Learning

e Experiéncia minima de
4 (quatro) anos na
especialidade
solicitada com o perfil

Conhecimento em gestéo
de Firewalls de aplicagao -
WAF

. L PMP
de lideranga técnica e
Gerenciamento de
Projetos de pequeno e
médio porte;
e TODAS AS |e Conhecimento na Conhecimento em
EQUIPES LGPD — Lei Geral de Gerenciamento de projetos
~ BPM
Protecao de Dados de seguranga da
informacao;
Experiéncia €m |e Desejavel Conhecimento na execugéo

gerenciamento  de conhecimento na de testes de invaso; Aut 50 d
Projetos PMBOK metodologia ITIL, Hlomagao de processos
COBIT
» Experiéncia em |e EQUIPE SISTEMAS Conhecimento sobre
gerenciamento OPERACIONAIS criptografia; Serum
de projetos -
Scrum
e Experiéncia em |® Administragdo e Conhecimento em
gerenciamento Manutengao de seguranga em ambiente de
de equipe servidores com Os nuvem, publica e privada;
sistemas operacional Kanban
Linux RedHat, com no
minimo um  Cluster
RedHat,
e Conhecimento de Conhecimento sobre
arquitetura de solucdes de backup Design thinking
computadores corporativo;
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Desenvolvimento Infraestrutura 9 ¢ ¢

(exemplo: servidores,

internet/intranet)

e Conhecimento no Conhecimento sobre

Funcionamento dos
sistemas operacionais

solugbes de gestdo de
acesso privilegiado

e Project model canvas

e Experiéncia e Conhecimento sobre gestao
Conhecimento em de riscos de seguranca da | ® Equipe de prospecgao de
Linux — Red Hat, informagéao solugdes de Tl
Debian e Suse
e Experiéncia e Conhecimento em
C'onhefmmc—ento em pnvagdade dados e leis Levantamento de requisitos
virtualizagéao - relacionadas;
VMWare
e Experiéncia e Conhecimento em solugdes
Conhecimento em de desenvolvimento
Windows Server - Seguiro; e |mplantacao de sistemas;
AD/DNS/DHCP/RADI
US/GPO

e BACKUP/RESTORE e
STORAGE

Conhecimento em gestao
de Logs;

e |nfraestrutura de TI;

e Experiéncia e
Conhecimento em
rotinas de Backup

(EMC, Network Tape,
disco (datadomain) e

Conhecimento em
administragao de Firewall;

e Seguranga da informacao;

VEEAM (Nuvem e
Exagrid)

e Experiéncia e Conhecimento em IDS/IPS;
Conhecimento em

Mirror de LUN com
Recover Point (Dell
EMC, Hwauei)

e Condugdo de provas de
conceito de solugdes de TI.

Experiéncia e Conhecimento sobre os

Conhecimento em rotinas riscos  elencados pela

de Backup (EMC, OWASP:; e FEquipe de Governanga de

Network Tape, disco TI

(datadomain) e VEEAM

(Nuvem e Exagrid)

e Experiéncia e Conhecimento sobre a
Conhecimento em Familia 1ISO 27000; ISO 20000
Storage EMC e Huawei

e Experiéncia e Conhecimento sobre a ISO
Conhecimento em 22301;

Suporte Storage

(Subsistema de Discos
de Alta Performance,

e Familia ISO 27000.

Fitoteca, Switches e
Rede SAN)

e Experiéncia e Conhecimento de
Conhecimento em programas e de .
Switch SAN FC (Dell, |  implementacéo de | ® Cloud(foundation).
Hwauei) softwares de seguranga;

BANCO DE DADOS

Conhecimento das
melhores praticas de
desenvolvimento de

e Dev Ops(Foundation).
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Desenvolvimento Infraestrutura SEGIENE T EMERE
procedimentos e de
infraestrutura de seguranga;
Desejavel Softwares e ferramentas de
Conhecimento em segurancga da informagao;
bancos (Vertica, NIST
Greenplum, MongoDB,
NoSQL)
Experiéncia e Conhecimento de Conhecimentos em
Conhecimento em infraestrutura de redes e conceito de gestdo de
bancos Oracle protocolos de comunicacao; riscos operacionais

database In-Memory

(avaliagdo de risco, matriz
de risco etc.), gestdao de

Crises/Gestao de
Incidentes;
Experiéncia e Inglés intermediario;
Conhecimento em CMMI
bancos postgreSQL
Experiéncia e
Conhecimento em
estrutura de banco de Experiéncia na implantacédo
dados (diagrama dos processos ITIL.
entidade-
relacionamento)
Experiéncia e
Conhecimento  na LGPD(Foundation).
linguagem estruturada
SQL
Experiéncia e
Conhecimento na
administragao de
SGBDs Oracle, ISO 31000
PostgreSQL, Microsoft
SQL Server, MySQL
Experiéncia na area de
banco de dados e COBIT
analise de sistemas
Conhecimento em
Ferramenta Case de ITIL
modelagem
Conhecimento em

Ferramentas ETL e
OLAP

Continuidade do negécio

Experiéncia em
modelagem orientada
a objetos utilizando
UML

Gestao de riscos

DEVOPS

Lideranca técnica de

equipe.

Conhecimento e
execugao de tarefas
orientadas a DevOps

Familia ISO 27000.

Conhecimento em
linguagens de

Cloud(Cloud
foundation).

computiong
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Desenvolvimento Infraestrutura SEGIENE T EMERE

programagdo  (Java,
ASP, Delphi)

° Expenepma © ® |lean IT(Lean IT
Conhecimento em .

Foundation).

Devops

e Experiéncia e e Conhecimento em andlise
Conhecimento em de negécios (BCS Business
Docker analysis foundation).

e Experiéncia e
Conhecimento em
Jenkins

e Experiéncia e
Conhecimento em
Kubernetes

e Experiéncia e
Conhecimento em

Node.js (servidor web
completo e robusto
para projetos rapidos)

GERENCIAMENTO DE

SERVICOS

e Experiéncia e
Conhecimento em
administrar e
customizar o Zabbix

e Experiéncia e
Conhecimento em

andlise de aplicacdes
com datadog e
dynatrace

e Experiéncia e
Conhecimento em criar
dahsboards e/ou
relatérios

e Experiéncia e
Conhecimento em
ERP Totvs
(infraestrutura)

e Experiéncia e
Conhecimento em

Kibana, Elastic Search,
Zabbix, Nagios, Power
Bl, Grafana

Experiéncia e
Conhecimento no
software Zimbra

REDES E SEGURANCA

Conhecimento de
infraestrutura de redes
e protocolos de
comunicagao

Conhecimento em
redes TCP/IP, bem
como operagao e
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manutengdo em redes
wireless, switches,
hubs

e Conhecimento em
design de circuito

e Experiéncia e

Conhecimento como
administrador de rede

e Experiéncia e
Conhecimento em
Asterisk

e Experiéncia e
Conhecimento em F5,
NGINX

e Experiéncia e
Conhecimento em
firewall Fortigate,:

SDWAN, Fortimail e
fortianalyser

e Experiéncia e
Conhecimento em
Switches Huawei e
3com

e Experiéncia e
Conhecimento em Wifi
Fortinet e Aruba

e Experiéncia e
Conhecimento em

firewall, IDS/IPS

e Conhecimento de
sistemas de rede e de
protocolos de
seguranga

e Possuir conhecimento
em ferramentas de
Antivirus  (F-Secure,
SEP, etc)

e Possuir conhecimento
em  protocolos de
roteamento (OSPF,
EIGRP, BGP e
MPBGP) e LDP,
L2VPN, MPLS-TE e
MPLS, ATOM,
switching, VSS,
Multicast, protocolos
TCP/IP (versao 4 e 6),
Conhecimento em
Load Balancer e
firewall de aplicagao
(Cisco
CSM/ACE/GSS, PIX,
ASA), Citrix Netscaler,
A10 AX, F5 Vipron,
produtos e ferramentas
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

de gerenciamento e
andlise de capacidade
de rede (Ciscoworks,
DCNM, MRTG,
TIVOLI, CA Spectrum,
Netflow).

e Possuir conhecimento
em firewall Cisco
PIX/ASA e CheckPoint
(SecurePlatform), VPN
GRE, IPSEC,
TACACS, RADIUS,
ACS, CISCO WORKS
e
mitigador de ataque
(SNORT, ARBOR
PeakFlow, IPS
SourceFire, Citrix
NetScaler, A10 AX, F5
Vipron).

PRINCIPAIS ATIVIDADES POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranca/Governanga

e Propor melhorias
nos sistemas
implantados,
acompanhado da
area usuaria

TODAS AS EQUIPES

Identificar, analisar e
monitorar 0s riscos
ciberneticos;

Garantir que os processos de
Tl estejam alinhados com
politicas de compliance,
normas técnicas e boas
praticas do mercado

desenvolvimento

atualizada e de facil
consulta

e Manter e Definigédo de Identificar as fragilidades dos
documentacéo ferramentas a serem controles internos e propor . L
L . o Otimizar a aplicagcdo de
das atividades utilizadas melhorias; .
recursos;
desempenhadas
atualizadas
e Liderar equipe [ Manter a documentacao Acompanhar as auditorias e Garantir a entreqa de valor
técnica de do modelo de dados tratar seus resultados; 9

da Tl para o negdcio da
empresa

e Gerenciar e Realizar pesquisas e Desenvolver e Gerir
projetos utilizando desenvolvimento Campanhas de Gerenciamento de projetos
metodologias Conscientizacao em de TI
ageis elou segurancga da informagao;
PMBOK
e Promover e Desenhar e redesenhar Elaborar e manter politicas e

comunicagao
entre a equipe

e especificagdes
técnicas De
Infraestrutura de TIC

novas tecnologias e
ferramentas de suporte a
segurangca da informacao

reunides com o0s processos de normas de seguranga da
interessados do infraestrutura de informacao; ~
. . Automacéao de processos
projeto ou do Tecnologia da
sistema Informacao;
sustentado
e Promover e Elaboracédo de projetos Buscar de forma continua

Prospeccao de solugbes de
TI
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Desenvolvimento Infraestrutura 9 ¢ ¢
liderada com as para melhor protecdo dos
demais dados e das operagdes de
tecnologia;
Gerenciar as|e Definirr desenhar e Conduzir varreduras de
demandas da manter indicadores de vulnerabilidades no ambiente Definicdo de métricas e
equipe performance; de Infraestrutura e indicadores
Aplicagdes Web.
Acompanhar os|e Automatizar, em Dar suporte no
indicadores de plataformas de desenvolvimento e
desenvolvimento gerenciamento de supervisdo de projetos e/ou Planejamento estratégico da
e qualidade processos de negdcios, treinamentos de TI
a execucao de conscientizacao dos
processos; colaboradores sobre o tema;
e Levantar e registrar Analisar os gaps elou

dados para promover
diagndsticos, sugerir
modificagdes e auxiliar
no aperfeicoamento de
métodos e processos de
trabalho;

vulnerabilidades de
segurancga da informagao;

Gerenciar os riscos de Tl

e Elaborar
Operacionais;

Instrucdes

Dar suporte ao programa de
resposta a incidentes de
seguranga da informagao e
cibernéticos.

Controle de demandas de
auditoria interna / externa e
prover visibilidade dos planos
de agao dos pontos de risco
identificados.

e Sugerir melhorias em
processos.

Gerenciar projetos de
segurancga da informacao.

Participacdo no processo de
avaliagdo de fornecedores e
prestadores de servicos de
TI.

e Mapear, modelar e

analisar processos de . .
X Apoiar no gerenciamento de
infraestrutura de
. contratos de TI.
Tecnologia da
Informacao;

e Garantir o atendimento Acompanhar periodicamente
conforme SLA e as medicdes de
priorizagao SLA.Conhecimento em

ferramentas de gestdo da
qualidade (PDCA, 5W2H,
Pareto e Diagrama de Causa
e Efeito);

e Realizar Andlise de
desempenho do Desenvolver indicadores

ambiente e garantir as
corregdes ou melhorias

estratégicos.

EQUIPE SISTEMAS
OPERACIONAIS

Estruturar planos de curto e
longo prazo com link na visao
e estratégia de negdcios;

e Elaboracdo de projetos

que envolvam as
plataformas RISC e
CIsC

Apoiar a equipe de
prospecc¢ao e aquisicdo em
demandas relacionadas a
aquisicoes de produtos e
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Desenvolvimento

Infraestrutura

Seguranga/Governanga

servicos especificos da TI
quando for necessario.

Instalagao e suporte nos
ambientes operacionais
Windows e Linux

o Elaboragao de dashboards.

Administracao e
Manutengao de
servidores com os
sistemas  operacional
Linux RedHat, com no
minimo um  Cluster
RedHat

Administracao e
Manutencgao de
servidores com os
sistemas  operacional
Microsoft Windows
Server, tendo no
ambiente no minimo um
Cluster Microsoft, com
dois ou mais ndés em
cada cluster

Suporte e manutengao
de servidores e data
center, planejar
capacidade e
desenvolver projetos de
melhorias dos servigos
corporativos. Realiza
criagdo de usuarios e
manutencdo de grupos
para concessdao de
privilégios com
permissao de acesso

BACKUP/RESTORE e
STORAGE

Definicdo das rotinas de
backup e restore dos
dados da Companhia

Definir  padrao de
documentagéao e
armazenamento dos
dados

BANCO DE DADOS

Criagdo, manutencgao e
controle dos SGBDs da
Companhia

Manutengdo do projeto
de Data Warehouse

Administracao e
Manutengio de SGBD




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Unidao

“‘QCagece

) ==

> CEARA

CEP: 60422-901 « Fortaleza / CE i ‘v
CNPJ: 07.040.108/0001-57 &ysY GOVERNO DO ESTADO
SECRETARIA DAS CIDADES
. Seguranca/Governanca
Desenvolvimento Infraestrutura 9 ¢ ¢
DEVOPS

e Avaliar solicitagbes de
Desenvolvimento de
Sistemas

REDES E SEGURANCA

e Suporte e manutencao
de switches, roteadores,
nucleo e data center,
planeja capacidade e
desenvolve projetos de
melhorias dos servigos

corporativos.

e Suporte a redes de
computadores com
ativos de rede
(switches, roteadores
etc.)

2.2.7. Descrigao das atividades inerentes ao Servigo de Gerente de Projetos Ill:

Requisitos Gerais:

Diploma de nivel superior em instituicao reconhecida pelo MEC.

OUTROS REQUISITOS POR AREA DE TIC:

Specialist (MCTS) em
Windows Server ou
Microsoft Certified
Solutions Associate
(MCSA) em Windows
Server 2008 ou
superior.

Desenvolvimento Infraestrutura SRR TE S

EQUIPE ERP SISTEMAS Experiencia de no minima | ¢ Equipe de governanca:
OPERACIONAIS de 10 anos em seguranga Experiéncia minima de 7
da Informacéao anos na area de
governancga de TI,
Desejavel pos-graduacéo
em governanga de TI ou
Gestdo de TI; Experiéncia
na implantagao dos
processos ITIL; Desejavel

certificagao COBIT e ITIL.

e Experiéncia em | ® Possuir Certificagdo Especializagao em Equipe de Projetos:
implantagdo de Microsoft Certified Seguranga da Informacgao Experiéncia minima de 7
ERP System Administrator anos na area de

(MCSA) emWindows gerenciamento de projetos
2003 ou Microsoft de Tl
Certified  Technology

e Experiéncia em
migragao de
versédo do ERP

e Possuir Certificagdo
Microsoft Certified
Systems Engineer

e Especializagao em

Infraestrutura de redes

Equipe de Processos:
Experiéncia minima de 7
anos na area de processos
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(MCSE) em Windows e BPM. Pés-graduagdo na
2003 ou Microsoft area de gerenciamento de
Certified IT projetos ou certificacao
Professional (MCITP): PMP.
Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).

EQUIPE BI e Possuir Certificagdo | ® Especializacdo em Equipe de Prospeccgdo:
Linux Professional Gerenciamento de Projetos Experiéncia minima de 7
Institute  Certification anos na area de TI.
Level 2 (LPIC-2).

e Desejavel e Possuir Certificagdo e Certificacdo CISSP

experiéncia em
Machine
Learning

Linux Professional
Institute Certification
Level 3 (LPIC-3) ou
Red Hat Certified
System
Administrator —
RHCSA ou Red Hat
Certified Datacenter
Specialist —
RHCDS ou Red Hat
Certified Architect —
RHCA.

e Desejavel
experiéncia em
Big Data

e Possuir  Certificagdo
VMware Certified
Professional 5 — Data

Center Virtualizazion
(VCP5-DCV) ou
superior.

Certificagdo PMP — Project
Management Professional
(desejavel)

e Desejavel

BACKUP/RESTORE e

Certificagdo em gestdo de

experiéncia com | STORAGE Riscos PMI-RP ou
desenvolvimento equivalente
Python ou R
TODAS AS | ¢ Desejavel possuir Certificagdo Scrum Master
EQUIPES certificagcdo  Storage
Networking Industry
Association — SNIA

Certified Professional
(SCSP) ou superior.

e Experiéncia com

e Desejavel possuir

Certificacao em

lideranga de Certificagcao Dell EMC desenvolvimento seguro
equipe

e Desejavel e Desejavel possuir Certificagdo CEH
experiéncia Huawei IT HCIA
como Scrum Storage -  BSSN
Master em Certified Network
projetos Associate

e Desejavel e Desejavel possuir CompTIA Cybersecurity
Certificagéo Veeam Certified Analyst (CSA +)
PMP Project Architect
Management
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Professional ou
Especializagao
em
Gerenciamento
de Projetos
e Desejavel e Desejavel possuir Certificacdo de seguranga
Certificagdo de Veeam Certified em Cloud Computing
Scrum Master Engineer

e Possuir Certificagao
de escopo de Storage

Certificagbes LPIC

e Possuir Certificagao de

Certificagcbes CompTIA

escopo de Backup Security+
BANCO DE DADOS Information Security
Foundation based on ISO
IEC 27001
e Possuir certificacao Certificaggo  CCNA ou
Microsoft Certified equivalente

Technology Specialist
(MCTS) em SQL
Server ou Microsoft
Certified Solutions
Associate (MCSA: SQL
Server 2008 ou MCSA:
SQL Server 2012) ou
superior.

e Possuir certificacao

Certificagdo em privacidade

Microsoft IT de dados DPOEXIN ou
Professional: equivalente;
Database
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Data Platform)
ou MCSE: Business
Intelligence.
e Possuir  Certificagdo Certificagcao Microsoft
OCE - Oracle Certified Certified Systems

Expert

Administrator

e Possuir  Certificagao
OCM - Oracle Certified
Master

Certificacdo COBIT

e Desejavel possuir
Certificado Profissional
de Business
Intelligence (CBIP)

Certificacdo ITIL

e Desejavel Possuir
MCSA: SQL 2016 BI
Development

e Desejavel possuir
Microsoft Certified:
Power Bl Data Analyst
Associate

e Possuir  Certificagao
Oracle Business
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Intelligence

Foundation Suite 11g
Certified
Implementation
Specialist

e Possuir  Certificagao
PostgreSQL
Professional
Certification

DEVOPS

e Possuir  Certificagao
Docker Certified
Associate (DCA)

e Possuir Certified
Kubernetes
Administrator (CKA)

e Possuir Certified
Kubernetes Application
Developer (CKAD)

e Possuir  Certificagao
DevOps Master

e Possuir  Certificagao
DevOps Professional

e Desejavel possuir
Engenheiro Certificado
Jenkins (CJE)

e Desejavel possuir
Engenheiro  DevOps
Certificado AWS

e Desejavel possuir
Google  Professional
Cloud DevOps
Engineer

e Desejavel possuir

Microsoft Certified
DevOps Engineer

Expert
GERENCIAMENTO DE
SERVICOS
e Desejavel possuir

Dynatrace Associate
e Desejavel possuir

Zabbix Certified

Professional (ZCP) ou
de ferramentas de

escopo de
monitoramento

e Desejavel possuir
Certificagcbes em
Power Bl

e Desejavel possuir
Certificagcbes em
ferramenta de
gerenciamento de
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servicos ITIL (Service
Now, Soft Expert,
Service Desk
Manager)

REDES E SEGURANCA

e Possuir certificacao
Cisco Certified
Network  Associated
(CCNA) ou Cisco
Certified Design
Associate (CCDA) ou
CompTIA Network+;

e Possuir certificacao
Cisco Certified
Network Professional
(CCNP) ou Cisco
Certified Design
Professional (CCDP)
ou Cisco Certified
Network Professional
in Voice (CCNP Voice)
ou Cisco Certified
Internetwork Expert
(CCIE) ou Cisco
Certified Internetwork
Professional (CCIP) ou
Cisco Certified
Network Professional
in Service Provider
Operations (CCNP
Service Provider);

e Desejavel possuir
certificagdo no F-
Secure

COMPETENCIAS REQUERIDAS POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranca/Governanga

EQUIPE Bl

TODAS AS EQUIPES

Conhecimento em Gestio e
analise de vulnerabilidades;

Equipe de
processos de Tl

Projetos e

e [Experiéncia na

area de
Business
Inteligence/ Data
Warehouse

e Experiéncia minima de

8 (oito) anos na area
de Tecnologia da
Informacao,
preferencial
Infraestrutura

com

Conhecimento em Gestéo
de Seguranga da
Informacéo;

e Gerenciamento de projetos

e Experiéncia com
projetos Big Data

e Experiéncia minima de

5 (cinco) anos na
especialidade

solicitada com o perfil
de lideranca técnica e
Gerenciamento de
Projetos de médio e
grande porte;

Conhecimento em gestéo
de Firewalls de aplicagao -
WAF

e PMP
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e Experiéncia com |® Conhecimento na Conhecimento em
projetos Machine LGPD — Lei Geral de Gerenciamento de projetos | BPM

Learning Protecédo de Dados de seguranga da

informagao;

Eggﬁ’SEs AS |o Desejavel Conhecimento na execugao
‘rfe”tgfj‘;'{;‘gﬁgm T de testes de invasao; e Automaggo de processos
COBIT
e Experiéncia em |¢ EQUIPE SISTEMAS Conhecimento sobre
gerenciamento OPERACIONAIS criptografia; e Scrum
de Projetos
PMBOK
e Experiéncia em |® Conhecimento de Conhecimento em
gerenciamento arquitetura de seguranga em ambiente de
de projetos - computadores nuvem, publica e privada; e Kanban
Scrum (exemplo: servidores,
internet/intranet)
e Experiéncia em |® Conhecimento no Conhecimento sobre
gerenciamento Funcionamento dos solugdes de backup | ® Design thinking
de equipe sistemas operacionais corporativo;
e Experiéncia e Conhecimento sobre
Conhecimento em solucbes de gestdo de .
. Lo e Project model canvas
Linux — Red Hat, acesso privilegiado
Debian e Suse
e Experiéncia e Conhecimento sobre gestao _
Conhecimento em de riscos de seguranga da | Equipe de prospecgdo de
virtualizag&o - informagéo solugbes de Tl
VMWare
e Experiéncia e Conhecimento em
Conhecimento em privacidade dados e leis
Windows Server - relacionadas; e |evantamento de requisitos
AD/DNS/DHCP/RADI
US/GPO

BACKUP/RESTORE e
STORAGE

Conhecimento em solugoes
de desenvolvimento
Seguro;

e Implantagdo de sistemas;

e Experiéncia e
Conhecimento em
rotinas de Backup

(EMC, Network Tape,
disco (datadomain) e

Conhecimento em gestéo
de Logs;

e |nfraestrutura de TI;

VEEAM (Nuvem e
Exagrid)
e Experiéncia e Conhecimento em
Conhecimento em administragao de Firewall;
Mirror de LUN com e Seguranga da informacao;
Recover Point (Dell
EMC, Hwauei)
e Experiéncia e Conhecimento em IDS/IPS;
Conhecimento em
rotinas de Backup

(EMC, Network Tape,
disco (datadomain) e
VEEAM (Nuvem e
Exagrid)

e Condugdo de provas de
conceito de solugdes de TI.
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Desenvolvimento Infraestrutura Seguranca/Governanga
e Experiéncia e Conhecimento sobre os
Conhecimento em riscos elencados pela
Suporte Storage OWASP;

(Subsistema de Discos
de Alta Performance,
Fitoteca, Switches e
Rede SAN)

Equipe de Governanga de TI

e Experiéncia e Conhecimento sobre a
Conhecimento em Familia ISO 27000; e |SO 20000.
Storage EMC e Huawei
e Experiéncia e Conhecimento sobre a ISO
Conhecimento em 22301; -
Switch SAN FC (Dell, e Familia ISO 27000.
Hwauei)
BANCO DE DADOS Conhecimento de
programas =~ & de |4 Cloud(foundation).
implementagao de
softwares de seguranca;
e Desejavel Conhecimento das
Conhecimento em melhores praticas de
bancos (Vertica, desenvolvimento de | ¢ Dev Ops(Foundation).

Greenplum, MongoDB,
NoSQL)

procedimentos e de
infraestrutura de seguranga;

e Experiéncia e Softwares e ferramentas de
Conhecimento em seguranc¢a da informacéo; e NIST
bancos Oracle
database In-Memory

e Experiéncia e Conhecimento de | ¢ Conhecimentos em
Conhecimento em infraestrutura de redes e conceito de gestdo de
bancos postgreSQL protocolos de comunicacao; riscos operacionais

(avaliagdo de risco, matriz
de risco etc.), gestdao de

Crises/Gestao de
Incidentes;
e Experiéncia e Inglés intermediario;
Conhecimento em
estrutura de bgnco de e CMMI
dados (diagrama
entidade-
relacionamento)
e Experiéncia e
Conhecimento na e Experiéncia na implantacao

linguagem estruturada
SQL

dos processos ITIL.

e Experiéncia e
Conhecimento na
administragao de
SGBDs Oracle,

PostgreSQL, Microsoft
SQL Server, MySQL

e LGPD(Foundation).

e Experiéncia na area de
banco de dados e
analise de sistemas

e [SO 31000
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Desenvolvimento Infraestrutura Seguranca/Governanga
e Conhecimento em
Ferramenta Case de e COBIT
modelagem
e Conhecimento em

Ferramentas ETL e
OLAP

ITIL

e Experiéncia em
modelagem orientada
a objetos utilizando
UML

Continuidade do negécio

DEVOPS

Gestao de riscos

e Conhecimento e
execugao de tarefas
orientadas a DevOps

Liderancga técnica de
equipe.

e Conhecimento em
linguagens de Familia ISO 27000.
programagdo  (Java,

ASP, Delphi)

e Experiéncia e .
Connecimento e Cloud(Cloud  computiong
Devops )

* Experiéncia e Lean IT(Lean IT
Conhecimento em Foundation)

Docker )

e Experiéncia e Conhecimento em analise
Conhecimento em de negécios (BCS Business
Jenkins analysis foundation).

e Experiéncia e
Conhecimento em
Kubernetes

e Experiéncia e
Conhecimento em

Node.js (servidor web
completo e robusto
para projetos rapidos)

GERENCIAMENTO  DE
SERVICOS

e Experiéncia e
Conhecimento em
administrar e
customizar o Zabbix

e Experiéncia e
Conhecimento em

andlise de aplicagbes
com datadog e
dynatrace

e Experiéncia e
Conhecimento em criar
dahsboards elou
relatérios

e Experiéncia e
Conhecimento em
ERP Totvs

(infraestrutura)
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e Experiéncia e
Conhecimento em

Kibana, Elastic Search,
Zabbix, Nagios, Power

Bl, Grafana
e Experiéncia e
Conhecimento no

software Zimbra

REDES E SEGURANCA

e Conhecimento de
infraestrutura de redes
e protocolos de
comunicagao

e Conhecimento em
redes TCP/IP, bem
como operagao e
manutengdo em redes

wireless, switches,
hubs

o Conhecimento em
design de circuito

e Experiéncia e

Conhecimento como
administrador de rede

e Experiéncia e
Conhecimento em
Asterisk

e Experiéncia e
Conhecimento em F5,
NGINX

e Experiéncia e
Conhecimento em
firewall Fortigate,:
SDWAN, Fortimail e
fortianalyser

e Experiéncia e
Conhecimento em
Switches Huawei e
3com

e Experiéncia e
Conhecimento em Wi-
fi Fortinet e Aruba

e Experiéncia e
Conhecimento em
Firewall, IDS/IPS

e Conhecimento de
sistemas de rede e de
protocolos de
seguranga

e Possuir conhecimento
em ferramentas de
Antivirus  (F-Secure,
SEP, etc)
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Desenvolvimento

Infraestrutura

Seguranca/Governanga

e Possuir conhecimento
em protocolos de
roteamento (OSPF,
EIGRP, BGP e
MPBGP) e LDP,
L2VPN, MPLS-TE e
MPLS, ATOM,
switching, VSS,
Multicast, protocolos
TCP/IP (versao 4 e 6),
conhecimento em Load
Balancer e firewall de
aplicacao (Cisco
CSM/ACE/GSS, PIX,
ASA), Citrix Netscaler,
A10 AX, F5 Vipron,
produtos e ferramentas
de gerenciamento e
analise de capacidade
de rede (Ciscoworks,
DCNM, MRTG,
TIVOLI, CA Spectrum,
Netflow).

e Possuir conhecimento
em firewall Cisco
PIX/ASA e CheckPoint
(SecurePlatform), VPN
GRE, IPSEC,
TACACS, RADIUS,
ACS, CISCO WORKS
e mitigador de ataque
(SNORT, ARBOR
PeakFlow, IPS
SourceFire, Citrix
NetScaler, A10 AX, F5
Vipron).

PRINCIPAIS ATIVIDADES POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranga/Governanga

e Propor melhorias
nos sistemas
implantados,
acompanhado da
area usuaria

TODAS AS EQUIPES

Identificar, analisar e
monitorar 0s riscos
ciberneticos;

Garantir que os processos de
Tl estejam alinhados com
politcas de compliance,
normas técnicas e boas
praticas do mercado

desenvolvimento

atualizada e de facil
consulta

e Manter e Definigdo de Identificar as fragilidades dos
documentagéao ferramentas a serem controles internos e propor e Ofimizar a aplicacdo de
das atividades utilizadas melhorias; reCUrsoS:
desempenhadas ’
atualizadas

e Liderar equipe [ Manter a documentagao Acompanhar as auditorias e « Garantir a entrega de valor
técnica de do modelo de dados tratar seus resultados;

da Tl para o negécio da
empresa
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Gerenciar Realizar pesquisas e Desenvolver e Gerir
projetos utilizando desenvolvimento Campanhas de : .
! L Gerenciamento de projetos
metodologias Conscientizagao em de Tl
ageis elou segurancga da informagao;
PMBOK
Promover Desenhar e redesenhar Elaborar e manter politicas e

reunides com o0s processos de normas de seguranga da
interessados do infraestrutura de informacao; ~
. . Automacéao de processos
projeto ou do Tecnologia da
sistema Informacao;
sustentado
Promover Elaboragdao de projetos Buscar de forma continua

comunicagao
entre a equipe
liderada com as
demais

e especificagdes
técnicas De
Infraestrutura de TIC

novas tecnologias e
ferramentas de suporte a
segurangca da informacao
para melhor protecdo dos
dados e das operagdes de
tecnologia;

Prospeccao de solugbes de
TI

Gerenciar as
demandas da

Definir, desenhar e
manter indicadores de

Conduzir varreduras de
vulnerabilidades no ambiente

Definicdo de métricas e

equipe performance; de Infraestrutura e indicadores
Aplicagdes Web.

Acompanhar os Automatizar, em Dar suporte no
indicadores de plataformas de desenvolvimento e
desenvolvimento gerenciamento de supervisdo de projetos e/ou Planejamento estratégico da
e qualidade processos de negdcios, treinamentos de TI

a execugao de conscientizagao dos

processos; colaboradores sobre o tema;

Levantar e registrar Analisar os gaps elou

dados para promover vulnerabilidades de

diagndsticos, sugerir seguranc¢a da informacéo;

modificagdes e auxiliar
no aperfeicoamento de
métodos e processos de
trabalho;

Gerenciar os riscos de Tl

Elaborar
Operacionais;

Instrugdes

Dar suporte ao programa de
resposta a incidentes de
seguranca da informacéao e
cibernéticos.

Controle de demandas de
auditoria interna / externa e
prover visibilidade dos planos
de agao dos pontos de risco
identificados.

Sugerir melhorias em
processos.

Apoiar nos processos de
contratagao, implantagdo de
projetos e ferramentas de
segurancga da informagao;

Participacdo no processo de
avaliagdo de fornecedores e
prestadores de servigos de
TI.

Mapear, modelar e
analisar processos de
infraestrutura de
Tecnologia da
Informacao;

Participar de discussbes
técnicas e de avaliagbes de
vulnerabilidades/requisitos
de seguranga com times
internos e externos;

Apoiar no gerenciamento de
contratos de TI.

Garantir o atendimento
conforme SLA e
priorizagao

Realizar pesquisas e estar
atento a novas ameagcas,
para mitiga-las e corrigi-las
no ambiente

Acompanhar periodicamente
as medig¢des de
SLA.Conhecimento em
ferramentas de gestdo da
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Desenvolvimento

Infraestrutura

Seguranca/Governanga

qualidade (PDCA, 5W2H,
Pareto e Diagrama de Causa
e Efeito);

e Realizar Andlise de|e
desempenho do
ambiente e garantir as
corregdes ou melhorias

Gerenciar projetos de
seguranca da informagao. e Desenvolver indicadores
estratégicos.

EQUIPE SISTEMAS
OPERACIONAIS

e Estruturar planos de curto e
longo prazo com link na visao
e estratégia de negdcios;

e Elaboracdo de projetos
que envolvam as
plataformas RISC e
CIsC

e Apoiar a equipe de
prospecc¢ao e aquisicdo em
demandas relacionadas a
aquisicoes de produtos e
servigos especificos da TI
quando for necessario.

¢ Instalagéo e suporte nos
ambientes operacionais
Windows e Linux

e Elaboracao de dashboards.

e Administragéo e
Manutencgéao de
servidores com o0s
sistemas  operacional
Linux RedHat, com no
minimo  um  Cluster
RedHat

e Administragéo e
Manutencgao de
servidores com os
sistemas  operacional
Microsoft Windows
Server, tendo no
ambiente no minimo um
Cluster Microsoft, com
dois ou mais ndés em
cada cluster

e Suporte e manutengao
de servidores e data
center, planejar
capacidade e
desenvolve projetos de
melhorias dos servigos
corporativos. Realiza
criacdo de usuarios e
manutengdo de grupos
para concessdo de
privilégios com
permissao de acesso

BACKUP/RESTORE e
STORAGE

e Definigdo das rotinas de
backup e restore dos
dados da Companhia
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Desenvolvimento Infraestrutura Seguranca/Governanga
e Definir padrao de

documentagao e
armazenamento dos
dados

BANCO DE DADOS

e Criagdo, manutengéo e
controle dos SGBDs da
Companhia

e Manutengdo do projeto
de Data Warehouse

e Administragéo e
Manutencao de SGBD

DEVOPS

e Avaliar solicitagdes de
Desenvolvimento de
Sistemas

REDES E SEGURANCA

e Suporte e manutengao
de switches, roteadores,
nucleo e data center,
planeja capacidade e
desenvolve projetos de
melhorias dos servigos

corporativos.

e Suporte a redes de
computadores com
ativos de rede
(switches, roteadores
etc.)

2.2.8. Descricao das atividades inerentes ao Servi¢go de Gerente de Projetos IV:

Requisitos Gerais:

Diploma de nivel superior em instituicao reconhecida pelo MEC.

OUTROS REQUISITOS POR AREA DE TIC:

Desenvolvimento Infraestrutura Seguranca/Governanga

EQUIPE ERP SISTEMAS Experiencia de no minima | ¢ Equipe de governanca:
OPERACIONAIS de 12 anos em seguranga Experiéncia minima de 8
da Informagao anos na area de
governancga de TI,
Desejavel pos-graduacéo
em governanga de TI ou
Gestao de TI; Experiéncia
na implantagao dos
processos ITIL; Desejavel

certificacao COBIT e ITIL.

e Experiéncia em | ¢ Possuir  Certificacéo Especializagéo em | e Equipe de Projetos:
implantacdo de Microsoft Certified Seguranca da Informagéo Experiéncia minima de 8
ERP System Administrator anos na area de

(MCSA) emWindows
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2003 ou Microsoft gerenciamento de projetos
Certified  Technology de Tl
Specialist (MCTS) em
Windows Server ou
Microsoft Certified
Solutions Associate
(MCSA) em Windows
Server 2008 ou
superior.
e Experiéncia em | ® Possuir Certificacado e [Especializagao em Equipe de Processos:

migracao de
versao do ERP

Microsoft Certified
Systems Engineer
(MCSE) em Windows
2003 ou Microsoft
Certified IT
Professional (MCITP):
Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).

Infraestrutura de redes

Experiéncia minima de 8
anos na area de processos
e BPM. Pés-graduacdo na
area de gerenciamento de
projetos ou certificacao
PMP.

EQUIPE BI

e Possuir

Certificagao
Linux Professional
Institute  Certification
Level 2 (LPIC-2).

Especializagdo em pericia
Forense computacional

Equipe de Prospeccéo:
Experiéncia minima de 8
anos na area de Tl.

e Desejavel
experiéncia em
Machine
Learning

e Possuir Certificagao

Linux Professional
Institute Certification
Level 3 (LPIC-3) ou
Red Hat Certified
System
Administrator —
RHCSA ou Red Hat
Certified Datacenter
Specialist —
RHCDS ou Red Hat
Certified Architect —
RHCA.

Especializagéao em
Gerenciamento de Projetos

e Desejavel
experiéncia em
Big Data

e Possuir

Certificagao
VMware Certified
Professional 5 — Data

Certificagdo CISSP

Center Virtualizazion
(VCP5-DCV) ou
superior.

e Desejavel BACKUP/RESTORE e Certificacdo PMP — Project
experiéncia com STORAGE Management Professional
desenvolvimento (desejavel)

Python ou R
TODAS AS | o Desejavel possuir Certificacdo em gestdo de
EQUIPES certificacdo  Storage Riscos PMI-RP ou
Networking  Industry equivalente
Association — SNIA
Certified Professional
(SCSP) ou superior.
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e Experiéncia com

e Desejavel possuir

Certificagdo Scrum Master

lideranca de Certificagdo Dell EMC
equipe
e Desejavel e Desejavel possuir | ® Certificacao em
experiéncia Huawei IT HCIA desenvolvimento seguro
como Scrum Storage - BSSN
Master em Certified Network
projetos Associate
e Desejavel e Desejavel possuir e Certificagcdo CEH
Certificagao Veeam Certified
PMP Project Architect
Management
Professional ou
Especializagao
em
Gerenciamento
de Projetos
e Desejavel e Desejavel possuir | © CompTIA Cybersecurity
Certificagdo de Veeam Certified Analyst (CSA +)
Scrum Master Engineer

e Possuir Certificagao
de escopo de Storage

Certificacdo de seguranga
em Cloud Computing

e Possuir Certificagdo de
escopo de Backup

Certificagbes LPIC

BANCO DE DADOS e Certificagoes CompTIA
Security+
e Possuir certificacdo | ® Information Security
Microsoft Certified Foundation based on ISO
Technology Specialist IEC 27001
(MCTS) em SQL
Server ou Microsoft
Certified Solutions

Associate (MCSA: SQL
Server 2008 ou MCSA:
SQL Server 2012) ou
superior.

e Possuir certificacao
Microsoft IT
Professional:

Database

Administrator ou
Microsoft Certified
Solutions Expert

(MCSE: Data Platform)
ou MCSE: Business

Certificaggdo = CCNA

equivalente

ou

Intelligence.

e Possuir  Certificagdo | ® Certificacdo em privacidade
OCE - Oracle Certified de dados DPOEXIN ou
Expert equivalente;

e Possuir  Certificagdo | ® Certificagao Microsoft
OCM - Oracle Certified Certified Systems

Master

Administrator

e Desejavel possuir
Certificagbes em
Power Bl

e Certificacdo COBIT
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e Desejavel possuir | ® Certificagdo ITIL
Certificado Profissional
de Business
Intelligence (CBIP)

e Desejavel Possuir
MCSA: SQL 2016 BI
Development

e Desejavel possuir
Microsoft Certified:
Power Bl Data Analyst

Associate

e Possuir  Certificagado
Oracle Business
Intelligence
Foundation Suite 11g
Certified
Implementation
Specialist

e Possuir  Certificagdo
PostgreSQL
Professional
Certification

DEVOPS

e Possuir  Certificagado
Docker Certified
Associate (DCA)

e Possuir Certified
Kubernetes
Administrator (CKA)

e Possuir Certified
Kubernetes Application
Developer (CKAD)

e Possuir  Certificagado
DevOps Master

e Possuir  Certificagado
DevOps Professional

e Desejavel possuir
Engenheiro Certificado
Jenkins (CJE)

e Desejavel possuir
Engenheiro  DevOps
Certificado AWS

e Desejavel possuir
Google  Professional
Cloud DevOps
Engineer

e Desejavel possuir

Microsoft Certified
DevOps Engineer
Expert

GERENCIAMENTO DE
SERVICOS

e Desejavel possuir
Dynatrace Associate
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Desenvolvimento

Infraestrutura

Seguranca/Governanga

e Desejavel
Zabbix

de ferramentas
escopo
monitoramento

possuir
Certified
Professional (ZCP) ou

de
de

e Desejavel
Certificagbes
Power Bl

possuir

em

e Desejavel
Certificagbes
ferramenta
gerenciamento

possuir

em
de
de

servicos ITIL (Service
Now, Soft Expert,
Service Desk
Manager)

REDES E SEGURANCA

e Possuir

certificacao
Cisco Certified
Network  Associated
(CCNA) ou Cisco
Certified Design
Associate (CCDA) ou
CompTIA Network+;

Possuir certificacao
Cisco Certified
Network Professional
(CCNP) ou Cisco
Certified Design
Professional (CCDP)
ou Cisco Certified
Network Professional
in Voice (CCNP Voice)
ou Cisco Certified
Internetwork Expert
(CCIE) ou Cisco
Certified Internetwork
Professional (CCIP) ou
Cisco Certified
Network Professional
in Service Provider
Operations (CCNP
Service Provider);

Desejavel possuir
certificagdto no F-
Secure

COMPETENCIAS REQUERIDAS POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranca/Governanga

EQUIPE Bl

TODAS AS EQUIPES

Equipe de
processos de Tl

e Conhecimento em Gestao e
analise de vulnerabilidades;

Projetos

e
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e Experiéncia na |® Experiéncia minima de Conhecimento em Gestao
area de 10 (dez) anos na érea de Seguranca da
Business de Tecnologia da Informacéo; . .
. ~ 9 §ao; e Gerenciamento de projetos
Inteligence/ Data Informacao,
Warehouse preferencial com
Infraestrutura
e Experiéncia com |® Experiéncia minima de Conhecimento em gestéo
projetos Big Data 7 (sete) anos na de Firewalls de aplicagao -

especialidade
solicitada com o perfil

WAF

i Acni e PMP
de lideranga técnica e
Gerenciamento de
Projetos de médio e
grande porte;
e Experiéncia com |® Conhecimento na Conhecimento em
projetos Machine LGPD — Lei Geral de Gerenciamento de projetos e BPM
Learning Protecao de Dados de seguranga da
informacao;

TODAS AS

e Desejavel

Conhecimento na execugao

EQUIPES conhecimento na de testes de invasao; ~
i e Automagéao de processos
metodologia ITIL,
COBIT
e Experiéncia em |e EQUIPE SISTEMAS Conhecimento sobre
gerenciamento OPERACIONAIS criptografia;
. e Scrum
de Projetos
PMBOK
e Experiéncia em |® Conhecimento basico Conhecimento em
gerenciamento de arquitetura de seguranca em ambiente de
de projetos - computadores nuvem, publica e privada; e Kanban
Scrum (exemplo: servidores,
internet/intranet)
e Experiéncia em |® Conhecimento no Conhecimento sobre
gerenciamento Funcionamento  dos solucdes de backup | ® Design thinking
de equipe sistemas operacionais corporativo;
e Experiéncia e Conhecimento sobre
C_onhemmento em solugdes . Fie _gestao de | o Project model canvas
Linux — Red Hat, acesso privilegiado
Debian e Suse
e Experiéncia e Conhecimento sobre gestéo
Conhecimento em de riscos de seguranca da | Equipe de prospecgéo de
virtualizacdo - informac&o solugées de Tl
VMWare
e Experiéncia e Conhecimento em
Conhecimento em privacidade dados e leis
Windows Server - relacionadas; e | evantamento de requisitos
AD/DNS/DHCP/RADI
US/GPO

BACKUP/RESTORE e
STORAGE

Conhecimento em solugdes
de desenvolvimento
Seguro;

e |[mplantagéo de sistemas;

e Experiéncia e
Conhecimento em
rotinas de Backup

(EMC, Network Tape,
disco (datadomain) e

Conhecimento em gestéo
de Logs;

e Infraestrutura de TI;
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VEEAM (Nuvem e
Exagrid)

e Experiéncia e Conhecimento em
Conhecimento em administragao de Firewall;
Mirror de LUN com e Seguranga da informacao;
Recover Point (Dell
EMC, Hwauei)

e Experiéncia e Conhecimento em IDS/IPS;
Conhecimento em
rotinas de Backup

(EMC, Network Tape,
disco (datadomain) e

e Condugdo de provas de

conceito de solugdes de TI.

VEEAM (Nuvem e
Exagrid)
e Experiéncia e Conhecimento sobre os _
Conhecimento em riscos elencados pela | Equipe de Governanga de Tl
Storage EMC e Huawei OWASP;
e Experiéncia e Conhecimento sobre a
Conhecimento em Familia ISO 27000;
Suporte Storage

(Subsistema de Discos
de Alta Performance,

ISO 20000.

Fitoteca, Switches e
Rede SAN)
e Experiéncia e Conhecimento sobre a ISO
Conhecimento em 22301; o
Switch SAN FC (Dell, Familia ISO 27000.
Hwauei)
BANCO DE DADOS Conhecimento de
programas € de Cloud(foundation).
implementacao de
softwares de seguranca;
e Desejavel Conhecimento das
Conhecimento em melhores praticas de
bancos (Vertica, desenvolvimento de Dev Ops(Foundation).

Greenplum, MongoDB,
NoSQL)

procedimentos e de
infraestrutura de seguranga;

e Experiéncia e Softwares e ferramentas de
Conhecimento em segurancga da informagao;
NIST
bancos Oracle
database In-Memory
e Experiéncia e Conhecimento de Conhecimentos em
Conhecimento em infraestrutura de redes e conceito de gestdo de

bancos postgreSQL

protocolos de comunicagéo;

riscos operacionais
(avaliagdo de risco, matriz
de risco etc.), gestdo de

Crises/Gestao de
Incidentes;
e Experiéncia e Inglés intermediario;
Conhecimento em
estrutura de banco de o CMMI
dados (diagrama
entidade-

relacionamento)
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e Experiéncia e
Conhecimento na e Experiéncia na implantagao

linguagem estruturada
SQL

dos processos ITIL.

e Experiéncia e
Conhecimento na
administragao de
SGBDs Oracle,

PostgreSQL, Microsoft
SQL Server, MySQL

e | GPD(Foundation).

e Experiéncia na area de

banco de dados e e |SO 31000
analise de sistemas

o Conhecimento em
Ferramenta Case de e COBIT
modelagem

o Conhecimento em
Ferramentas ETL e e |TIL

OLAP

e Experiéncia em
modelagem orientada
a objetos utilizando
UML

e Continuidade do negécio

DEVOPS

o (Gestdo de riscos

e Conhecimento e
execugao de tarefas

e Lideranga técnica de

orientadas a DevOps equipe.

e Conhecimento em
linguagens de e Familia ISO 27000.
programagdo  (Java,

ASP, Delphi)

e Experiéncia e .
Conhecimento em * %Ig:ddéglo%l;d computiong
Devops )

° Experiépcia © ® |lean IT(Lean IT
Conhecimento em Foundation)

Docker '

e Experiéncia e e Conhecimento em andlise
Conhecimento em de negécios (BCS Business
Jenkins analysis foundation).

e Experiéncia e
Conhecimento em
Kubernetes

e Experiéncia e
Conhecimento em

Node.js (servidor web
completo e robusto
para projetos rapidos)

GERENCIAMENTO  DE
SERVICOS

e Experiéncia e
Conhecimento em
Administrar e

customizar o Zabbix
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e Experiéncia e
Conhecimento em

andlise de aplicacdes
com datadog e

dynatrace

e Experiéncia e
Conhecimento em criar
dahsboards elou
relatorios

e Experiéncia e
Conhecimento em
ERP Totvs
(infraestrutura)

e Experiéncia e
Conhecimento em

Kibana, Elastic Search,
Zabbix, Nagios, Power

Bl, Grafana
e Experiéncia e
Conhecimento no

software Zimbra

REDES E SEGURANCA

e Conhecimento de
infraestrutura de redes
e protocolos de
comunicagao

e Conhecimento em
redes TCP/IP, bem
como operagido e
manutengcdo em redes

wireless, switches,
hubs

e Conhecimento em
Design de circuito

e Experiéncia e

Conhecimento como
administrador de rede

e Experiéncia e
Conhecimento em
Asterisk

e Experiéncia e
Conhecimento em F5,
NGINX

e Experiéncia e
Conhecimento em
firewall Fortigate,:

SDWAN, Fortimail e
fortianalyser

e Experiéncia e
Conhecimento em
Switches Huawei e
3com
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e Experiéncia e
Conhecimento em Wi-fi
Fortinet e Aruba
e Experiéncia e
Conhecimento em
Firewall, IDS/IPS
e Conhecimento de
sistemas de rede e de
protocolos de
segurancga

e Possuir conhecimento
em ferramentas de
Antivirus  (F-Secure,
SEP, etc)

e Possuir conhecimento
em protocolos de
roteamento (OSPF,
EIGRP, BGP e
MPBGP) e LDP,
L2VPN, MPLS-TE e
MPLS, ATOM,
switching, VSS,
Multicast, protocolos
TCP/IP (versao 4 e 6),
Conhecimento em
Load Balancer e
firewall de aplicagao
(Cisco
CSM/ACE/GSS, PIX,
ASA), Citrix Netscaler,
A10 AX, F5 Vipron,
produtos e ferramentas
de gerenciamento e
andlise de capacidade
de rede (Ciscoworks,

DCNM, MRTG,
TIVOLI, CA Spectrum,
Netflow).

e Possuir conhecimento
em firewall Cisco
PIX/ASA e CheckPoint
(SecurePlatform), VPN
GRE, IPSEC,
TACACS, RADIUS,
ACS, CISCO WORKS
e
mitigador de ataque
(SNORT, ARBOR

PeakFlow, IPS
SourceFire, Citrix
NetScaler, A10 AX, F5
Vipron).

PRINCIPAIS ATIVIDADES POR AREA DE TIC:
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Propor melhorias| TODAS AS EQUIPES ¢ |dentificar, analisar e|e Garantir que os processos de
nos sistemas monitorar 0s riscos Tl estejam alinhados com
implantados, ciberneticos; politicas de compliance,
acompanhado da normas técnicas e boas

area usuaria

praticas do mercado

Manter e Definigdo de |e Identificar as fragilidades dos

documentagéao das ferramentas a serem controles internos e propor e Otimizar a aplicagio de
atividades utilizadas melhorias; FeCUrSOS:

desempenhadas '

atualizadas

Liderar equipe |e Manter a documentacdo|e Acompanhar as auditorias e « Garantir a entrega de valor
técnica de do modelo de dados tratar seus resultados;

desenvolvimento

atualizada e de facil
consulta

da Tl para o negécio da
empresa

Gerenciar projetos
utilizando
metodologias
ageis e/ou PMBOK

e Realizar
desenvolvimento

pesquisas e€|e

Desenvolver e Gerir
Campanhas de
Conscientizacao em

seguranc¢a da informacéo;

Gerenciamento de projetos
de Tl

Promover reunioes

e Desenhar e redesenhar |e

Elaborar e manter politicas e

com 0s processos de normas de seguranga da

interessados  do infraestrutura de informagao; e Automago de processos
projeto ou do Tecnologia da

sistema Informacao;

sustentado

Promover e Elaboracdo de projetos|e Buscar de forma continua

comunicagao entre
a equipe liderada
com as demais

e especificagoes
técnicas De
Infraestrutura de TIC

novas tecnologias e
ferramentas de suporte a
segurangca da informacao
para melhor protecdo dos
dados e das operagdes de
tecnologia;

Prospecgao de solugdes de
TI

Gerenciar as|e Definirr desenhar e|e Conduzir varreduras de
demandas da manter indicadores de vulnerabilidades no ambiente |e Definicdo de métricas e
equipe performance; de Infraestrutura e indicadores
Aplicagdes Web.

Acompanhar  os|e Automatizar, em|e Dar suporte no
indicadores de plataformas de desenvolvimento e
desenvolvimento e gerenciamento de supervisdo de projetos e/ou|e Planejamento estratégico da
qualidade processos de negdcios, treinamentos de TI

a execucao de conscientizacao dos

processos; colaboradores sobre o tema;

e Levantar e registrar|e Analisar os gaps e/ou

dados para promover vulnerabilidades de

diagndsticos, sugerir segurancga da informagao;

modificagdes e auxiliar e Gerenciar os riscos de Tl

no aperfeicoamento de
métodos e processos de
trabalho;

e Elaborar
Operacionais;

Instrucoes | o

Dar suporte ao programa de
resposta a incidentes de
seguranga da informagao e

cibernéticos.

Controle de demandas de
auditoria interna / externa e
prover visibilidade dos planos
de agao dos pontos de risco
identificados.
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e Sugerir melhorias em|e

Apoiar nos processos de

Participagcdo no processo de

processos. contratagao, implantagdo de avaliagdo de fornecedores e
projetos e ferramentas de prestadores de servigos de
seguranc¢a da informacéo; TL

e Mapear, modelar e]|e

analisar processos de|e Participar de discussdes

infraestrutura de técnicas e de avaliagbes de|e Apoiar no gerenciamento de

Tecnologia da vulnerabilidades/requisitos contratos de TI.

Informacao; de seguranga com times

internos e externos;

e Garantir o atendimento|e

Realizar pesquisas e estar

Acompanhar periodicamente

conforme SLA e atento a novas ameagas, as medicoes de
priorizagao para mitiga-las e corrigi-las SLA.Conhecimento em
no ambiente ferramentas de gestdo da
qualidade (PDCA, 5W2H,
Pareto e Diagrama de Causa
e Efeito);
e Realizar Andlise de|e Realizar a condugdo de
desempenho do demandas com outras areas

Desenvolver indicadores

ambiente e garantir as da empresa, realizando o estratéqicos
corregdes ou melhorias acompanhamento da 9 )
evolugao;
EQUIPE SISTEMAS |¢ Avaliar novos  projetos,
OPERACIONAIS produtos e servigos sob o
e e Estruturar planos de curto e
viés de seguranca . g
. - longo prazo com link na visao
cibernética, enderecando

com os times responsaveis
os riscos identificados;

e estratégia de negdécios;

e Elaboragdo de projetos |e

que envolvam as
plataformas RISC e
CIsC

Participar das atividades de
elaboragao, implementagéo,
avaliacdo e melhorias em
controles, processos e
arquiteturas de Seguranca
da Informacgao.

Apoiar a equipe de
prospeccao e aquisicdo em
demandas relacionadas a
aquisicoes de produtos e
servigos especificos da TI
quando for necessario.

¢ Instalagdo e suporte nos | e

ambientes operacionais
Windows e Linux

Gerenciar projetos de

seguranga da informacgao.

Elaboragao de dashboards.

e Administragéo e
Manutencgéao de
servidores com  os
sistemas  operacional
Linux RedHat, com no
minimo um  Cluster
RedHat

e Administragéo e
Manutencgao de
servidores com os
sistemas  operacional
Microsoft Windows
Server, tendo no

ambiente no minimo um
Cluster Microsoft, com
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dois ou mais ndés em
cada cluster

e Suporte e manutengao
de servidores e data
center, planejar
capacidade e
desenvolve projetos de
melhorias dos servigos
corporativos. Realiza
criacdo de usuarios e
manutengdo de grupos
para concessdo de
privilégios com
permissao de acesso

BACKUP/RESTORE e
STORAGE

e Definigdo das rotinas de
backup e restore dos
dados da Companhia

e Definir padrao de

documentacao e
armazenamento dos
dados

BANCO DE DADOS

e Criagdo, manutengédo e
controle dos SGBDs da
Companhia

e Manutengdo do projeto
de Data Warehouse

e Administragéo e
Manutengio de SGBD

DEVOPS

e Avaliar solicitagbes de
Desenvolvimento de
Sistemas

« REDES E
SEGURANGA

e Suporte e manutengao
de switches, roteadores,
nucleo e data center,
planeja capacidade e
desenvolve projetos de
melhorias dos servigos

corporativos.

e Suporte a redes de
computadores com
ativos de rede

(switches, roteadores
etc.)
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2.2.9. Descrigao das atividades inerentes ao Servigo de Programador Pleno:

Requisitos Gerais:

Ensino médio concluido em instituicao reconhecida pelo MEC

OUTROS REQUISITOS POR AREA DE TIC:

Desenvolvimento

Infraestrutura

Seguranga/Governanga

EQUIP
E ERP

o Desejavel cursos
oficiais da TOTVs
referente ao ERP
(versao AP11 ou
AP12):
Configurador,
ADVPL, IDE e
Integracao com
Office (Excel e
Word) e LibreOffice
(Calc e Writer)

EQUIP
E BI

e Desejavel
experiéncia
suite Pentaho

com

COMPETENCIAS REQUERIDAS POR AREA DE TI

C:

Desenvolvimento

Infraestrutura

Seguranga/Governanga

Conhecimento e

Conhecimento de programas

e de implementacdo de|e® Conhecimento em

desenvolvimento
backend com
tecnologia Java

EQUIPE ERP execugdo de tarefas x
orientadas & DevODs softwares de seguranga da automacao de processos
P informagéo

e Experiéncia em

desenvolvimento

com linguagem

ADVPL IDE Conhecimento em | e Conhecimento de . ; =

’ Conhecimento em integragbes

Eclipse/VS Code e LGPD - Lei Geral de infraestrutura de redes e REST eISOAP' negrae

Integracao com Protecao de Dados. protocolos de seguranga ’

Office (Excel e

Word) e LibreOffice

(Calc e Writer)
EQUIPE i
WCI)EBIMOBILE e Inglés técnico (leitura) * ((j);)g:emmento em banco de
e Experiéncia em

e Experiéncia em
desenvolvimento
frontend com
frameworks
Javascript
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Desenvolvimento Infraestrutura Seguranca/Governanga

e Experiéncia com
IDE Eclipse ou VS
Code

EQUIPE BI

e Experiéncia na
area de Business
Inteligence/ Data
Warehouse

e Experiéncia em
modelagem de
relacional

e Experiéncia em
modelagem de
dimensional

e Experiéncia com
ferramentas de BI
(ETL, Analytics,
Dicionario de
dados)

TODAS AS EQUIPES

e Experiéncia com
comandos SQL p/
Oracle ou
Comandos SQL p/
Postgresql

e Experiéncia com
ferramenta de
controle de versao
GIT

PRINCIPAIS ATIVIDADES POR AREA DE TIC:
Desenvolvimento Infraestrutura Seguranca/Governanga

Codificagao e
testes de
aplicagbes

Monitoramento e correlagéo
de logs de servidores e
hardware de rede
relacionado

e Automatizagdo de processos

Manutengao de
sistemas

Realizar atividades técnicas/
operacionais na implantagao
de controle de Segurancga da
Informacéo

Integracdo das ferramentas
de automacéo de processos
com 0s sistemas
corporativos;

Suporte funcional e

Utilizacdo de softwares e

operacional de ferramentas de seguranca
usuarios da informagéo
e Manter

documentacédo das - . ~

L Andlise de informagbes e
atividades . -

producao de relatérios

desempenhadas
atualizadas

Registro/ acompanhamento
de incidentes de seguranca

Elaborar relatorios de
recuperacdo de desastres e
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de continuidade dos
negocios da organizagao
para os sistemas de
informagéo

e Monitoramento dos planos
de continuidade de negocios
e recuperacao de desastres

2.2.10. Descricao das atividades inerentes ao Servigo de Suporte Operacional em HardWare
e SoftWare:

Requisitos Gerais:
Ensino médio concluido em instituicao reconhecida pelo MEC.

COMPETENCIAS REQUERIDAS:

Projeto, manutengéo e operagao de sistemas operacionais Windows e Linux; Conhecimento em
redes TCP/ IP (fisica e wireless); Conhecimento em manutengcdo e montagem de computadores e
impressoras, bem como instalacdo de sistemas operacionais (Windows e Linux); Service Desk;
Conhecimento e execugao de tarefas orientadas a DevOps; Conhecimento em LGPD — Lei Geral
de Protecdo de Dados.

PRINCIPAIS ATIVIDADES:

Identificar o funcionamento e relacionamento entre os componentes de computadores e seus
periféricos; Instalar e configurar computadores, isolados ou em redes, periféricos e softwares;
Identificar a origem de falhas no funcionamento de computadores, periféricos e softwares avaliando
seus efeitos; Instalar e configurar equipamentos de telefonia IP, isolados ou em redes, periféricos e
softwares; Analisar e operar os servicos e fungdes de sistemas operacionais; Selecionar programas
de aplicacao a partir da avaliacao das necessidades do usuario; Identificar arquiteturas de redes;
Identificar meios fisicos, dispositivos e padrées de comunicacdo, reconhecendo as implicagdes de
sua aplicacdo no ambiente de rede; Identificar arquitetura de redes e tipos, servicos e fungdes de
servidores; Identificar os servigos de administragao de sistemas operacionais de rede; Manutengao
de servidores e suas tecnologias; Suporte Linux em geral; Acompanhamento de projeto VOIP;
Atendimento ao usuario, local e remotamente; Acompanhamento de radios e links; Manutencgao e
gerenciamento do servidor Antivirus; Permissdes e seguranga no Active Directory; Elaboracao de
scripts remotos; Protocolo SIP; Estrutura de rede de comunicagdo LAN, WAN, Wi-Fl, suas
topologias e protocolos; Manutengao do Active Directoy (AD); Identificar arquitetura de redes e tipos,
servicos e fungdes de servidores; Monitoramento e manutencgéo preventiva do antivirus corporativo;

Auxiliar na revisdo e manutengao de procedimentos e documentagdes de Tl; Monitoramento dos
equipamentos de seguranc¢a; Monitoramento da gestao de vulnerabilidades; Acompanhamento das
rotinas de backups; Auxiliar nas auditorias de vulnerabilidades de redes ou aplicagdes.

OUTRAS ATIVIDADES

Conduzir, quando necessario, veiculos oficiais da CONTRATANTE para trabalhos externos,
mediante apresentacdo da Carteira Nacional de Habilitagdo, documentacido comprobatdria de
regularidade com as autoridades de transito e compativeis com os veiculos a conduzir.

2.2.11. Descrigao das atividades inerentes ao Servigo de Suporte Operacional em HardWare
e SoftWare (com EPI):

Requisitos Gerais:
Ensino médio concluido em instituicdo reconhecida pelo MEC.
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COMPETENCIAS REQUERIDAS:

Projeto, manutengéo e operagao de sistemas operacionais Windows e Linux; Conhecimento em
redes TCP/ IP (fisica e wireless); Conhecimento em manutengcdo e montagem de computadores e
impressoras, bem como instalacdo de sistemas operacionais (Windows e Linux); Service Desk;
Conhecimento e execugao de tarefas orientadas a DevOps; Conhecimento em LGPD — Lei Geral
de Protecéo de Dados.

PRINCIPAIS ATIVIDADES:

Atuar na area de service desk; Realizar upgrades nos equipamentos de informatica; Gerar e emitir
relatérios dos sistemas quando necessario; Controlar, instalar e configurar radios; Instalagdo e
manutencado na rede sem fio wireless; Instalacdo de antenas para suporte dos equipamentos e
realizar a orientacdo das mesmas, bem como escalar torres/ postes conforme a necessidade
(fazendo uso de EPI); Instalagdo e manutencédo de HUBs, ROTEADORES, SWITCHs e cabeamento
de redes; Instalagdo e manutengéao de sistemas de comunicagéo de dados (Telefonia IP); Instalagédo
e manutengao de sistemas de comunicagao de dados (centrais telefénicas);

OUTRAS ATIVIDADES

Conduzir, quando necessario, veiculos oficiais da CONTRATANTE para trabalhos externos,
mediante apresentacdo da Carteira Nacional de Habilitacdo, documentacido comprobatdria de
regularidade com as autoridades de transito e compativeis com os veiculos a conduzir.

2.3. Da Matriz de Risco

2.3.1. A estimativa de custo levou em consideragao o risco envolvido na contratacio e sua alocagao
entre contratante e contratado.

2.3.2. Sé&o riscos assumidos pelo contratado e que ndo ensejam a revisdo do contrato para
restabelecer a relacdo que as partes pactuaram inicialmente:

2.3.2.1. As variagbes de custos e de despesas, inclusive os aduaneiros, relacionados a aquisicao
dos bens e a instalacdo de equipamentos, entre a data de apresentacido da proposta comercial e a
sua efetiva aquisicao;

2.3.2.2. A variagao cambial ordinaria;

2.3.2.3. Aincidéncia de responsabilidade civil, administrativa, tributaria, ambiental ou criminal por
acdes, omissdes ou fatos imputaveis exclusivamente ao contratado;

2.3.2.4. A ocorréncia de greves ou de paralisacbes de empregados do contratado e de seus
subcontratados ou a interrupgdo ou falha no fornecimento de materiais ou servigos pelos seus
contratados;

2.3.2.5. Fatores imprevisiveis, fatores previsiveis de consequéncias incalculaveis, caso fortuito ou
forga maior se, a época da materializagao do risco, sejam seguraveis no Brasil, ha pelo menos 3
(trés) anos, até o limite da média dos valores de apdlices normalmente praticados em mercado, por,
pelo menos, trés empresas do ramo.

2.3.3. Sao riscos assumidos pelo contratante e ensejam a revisdo do contrato:

2.3.3.1. Determinagdes ou omissdes, judiciais ou administrativas, relacionadas ao objeto do
contrato, desde que o contratado, seus empregados, seus prepostos ou seus contratados nao
tenham, direta ou indiretamente, dado causa a situacdo sobre a qual estiverem fundadas as
referidas decisoes;

2.3.3.2. Acriagao, a alteracao ou a extingao de tributos ou encargos legais que tenham comprovada
repercussao nos pregos contratados, em conformidade com o imposto na legislagao aplicavel e
excetuados os tributos incidentes sobre a renda;

2.3.3.3 As alteragdes normativas ou da regulagéo setorial que representam aumentos de encargos
do contratado;
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2.3.3.4. Quando ocorrerem circunstancias supervenientes, em razao de caso fortuito ou forga maior,
que nao possam ser objeto de cobertura de seguros oferecidos no Brasil;

2.3.4. Na hipétese de ocorréncia de um dos eventos listados nesta clausula, o contratado devera,
no prazo de 01 (um) dia util, informar ao contratante sobre o ocorrido, contendo as seguintes
informagdes minimas:

2.3.4.1. Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e sua
duragdo estimada, as medidas que estavam em vigor para mitigar o risco de materializagdo do
evento, quando houver; as medidas que tomara para fazer cessar os efeitos do evento e o prazo
estimado para que esses efeitos cessem e as obrigagdes contratuais que nao foram cumpridas ou
gue nao irdo ser cumpridas em razao do evento.

2.3.4.2. Apo6s a notificagdo, o contratante decidira quanto ao ocorrido ou podera solicitar
esclarecimentos adicionais ao contratado. Em sua decisdo o contratante podera isentar
temporariamente o contratado do cumprimento das obrigagdes contratuais afetadas pelo evento.

2.3.4.3. A concessao de isencdo ndo exclui a possibilidade de aplicacdo das sancbes previstas
neste instrumento, se identificado que o contratado concorreu para a materializagdo do evento;

2.3.4.4. Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores
ou impeditivos da execucdo do contrato, ndo previstos nesta clausula, serdo decididos mediante
acordo entre as partes, no que diz respeito a recomposi¢ao do equilibrio econémico e financeiro do
contrato.

3. DO PRAZO DE VIGENCIA E DA ALTERAGAO

3.1. O prazo de vigéncia do contrato sera de até 180 (cento e oitenta) dias, contados a partir do dia
seguinte ao término do contrato vigente, ou seja, 15 de julho de 2026.

3.2. O contrato podera ser alterado nos casos previstos nos arts. 72 e 81 da Lei Federal n°
13.303/2016 e conforme dispuser o Regulamento de Licitagées e Contratos da Cagece.

4. REQUISITOS DA CONTRATAGCAO

4.1. Subcontratacéao

4.1.1. Nao sera admitida a subcontratagdo do objeto contratual.
4.2. Garantia contratual

4.2.1. A contratagido conta com garantia de execugéo, inclusive para pagamento de obrigagbes de
natureza trabalhista, previdenciaria e para com o FGTS, o proponente devera apresentar ao
contratante, no prazo maximo de 10 (dez) dias uteis, contados da publicagdo da ratificagao,
comprovante de prestagdo de garantia de 5% (cinco por cento) sobre o valor contratual, em
conformidade com o disposto no art. 70 da Lei Federal n° 13.303/2016 e no artigo 96 do
Regulamento de Licitagcdes e Contratos da Cagece.

4211. A nao prestacdo de garantia equivale a recusa injustificada para a contratagao,
caracterizando descumprimento total da obrigagcdo assumida, ficando a adjudicataria sujeita as
penalidades legalmente estabelecidas, inclusive multa.

4.2.2. A garantia contratual tera prazo de validade de até 90 (noventa) dias apos a data de
encerramento do contrato, conforme disposto no inciso IV do art. 16 do Decreto n® 35.790/2023.
4.2.3. O atraso superior a 25 (vinte e cinco) dias, em relagédo ao prazo maximo para apresentagao
da garantia, autoriza a Administragdo a promover o bloqueio dos pagamentos devidos ao
CONTRATADO, até o limite estabelecido no item 4.2.1, a titulo de garantia.

4.2.4. A garantia prestada sob uma das modalidades previstas no art. 96, item 1, alinea “a” do
Regulamento de Licitagées e Contratos da Cagece, devera:

4.2.4.1. Cobrir o periodo de execugao do contrato e estender-se até 3 (trés) meses apds o término
da vigéncia contratual, devendo ser renovada a cada prorrogacdo ou renovagado contratual e
complementada em casos de aditivos e apostilas para reajustes.

g




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Uniao 4 - c E A RA
CEP: 60422-901 + Fortaleza / CE ;"\ ( a ece %
CNPJ: 07.040.108/0001-57 &y? GOVERNO DO ESTADO

SECRETARIA DAS CIDADES

4.2.4.2. Assegurar, qualquer que seja a modalidade escolhida, o pagamento dos eventos previstos
no caput do art. 19 do Decreto Estatual 35.790/2023 e no art. 96 do Regulamento de Licitagbes da
Cagece, tais como:

4.2.4.2.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigagdes nele previstas;

4.2.4.2.2. Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante a
execucgao do contrato;

4.2.4.2.3. Multas moratérias e punitivas aplicadas pelo CONTRATANTE ao CONTRATADO; e

4.2.4.2.4. Obrigacbes de natureza trabalhista, previdenciaria e para com o FGTS, em valor
correspondente a 5% (cinco por cento) do valor inicial do contrato, podendo ser majorado até 10%
(dez por cento), mediante analise da complexidade técnica e dos riscos envolvidos, com prazo de
validade de até noventa dias, apds a data de encerramento do contrato, conforme disposto no inciso
IV do art. 16 do Decreto n° 35.790/2023.

4.2.4.2.5. A garantia em dinheiro devera ser efetuada com corregdo monetaria em favor da Cagece,
em conta preferencialmente no Banco Bradesco S.A, ou outro banco por ele indicado.

4.2.5. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagao ou de
aniversario, desde que mantidas as condigdes e coberturas da apdlice vigente e nenhum periodo
figue descoberto, ressalvado o disposto no subitem 4.2.7, deste Termo.

4.2.6. A garantia contratual somente sera liberada mediante a comprovagdo de que o
CONTRATADO pagou todas as verbas rescisorias trabalhistas decorrentes da contratagao, e que,
caso esse pagamento nao ocorra até 30 (trinta) dias apds o encerramento da vigéncia contratual, a
garantia sera utilizada para o pagamento dessas verbas trabalhistas, observada a legislacdo que
rege a matéria, de acordo com o disposto no inciso VI do art. 16 do Decreto n°® 35.790/2023.

4.2.7. Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Administragao, o
CONTRATADO ficara desobrigado de renovar a garantia ou de endossar a apdélice de seguro até a
ordem de reinicio da execugao ou o adimplemento pela Administracao.

4.2.8. Amodalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
no subitem 4.2.4.2, observada a legislagao que rege a matéria.

4.2.9. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou
instituicao financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e
devera constar expressa renuncia do fiador aos beneficios do art. 827 do Cédigo Civil.

4.2.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigagdao, o CONTRATADO obriga-se a fazer a respectiva reposi¢do no prazo maximo de 10 (dez)
dias uteis, contados da data em que for notificada.

4.2.11. O CONTRATANTE executara a garantia na forma prevista na legislagao que rege a matéria.
4.2.12. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pelo

CONTRATANTE quanto ao inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais.

4.2.13. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizagdo e comunicagao poderao ocorrer fora desta vigéncia, ndo caracterizando
fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados
ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.2.14. O CONTRATADO autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na forma
prevista neste contrato, conforme art. 23 do Decreto Estadual n° 35.790/2023.

4.2.15. No caso da multa for de valor superior ao valor da garantia prestada, além da perda desta,
respondera o CONTRATADO pela sua diferenga, a qual sera descontada dos pagamentos
eventualmente devidos pela CAGECE ou, ainda, quando for o caso, cobrada judicialmente.

5. DA EXECUGAO DO OBJETO
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5.1. Os servigos, objeto do contrato serao realizados nas dependéncias da contratante sito a Av.
Lauro Vieira Chaves, 1030 - Vila Unido, Fortaleza - CE, 60422-700 - ISS 5%
(LEI COMPLEMENTAR N° 159, DE 23 DE DEZEMBRO DE 2013);

5.2. Para a execucgdo dos servigos, o contratado devera disponibilizar epi, nas quantidades
estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo quando necessario;

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencgadas
e as normas da Lei Federal n® 13.303/2016, e cada parte respondera pelas consequéncias de sua
inexecucéo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagao ou suspensao do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

6.3. As comunicagdes entre contratante e contratado devem ser realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4. O contratante podera convocar representante do contratado para adogao de providéncias que
devam ser cumpridas de imediato.

6.5. Ap6s a assinatura do contrato, o contratante podera convocar o representante do contratado
para reuniao inicial para apresentacao do plano de fiscalizagao, que contera informagdes acerca
das obrigacdes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucgao do
objeto, do plano complementar de execugao do contratado, quando houver, do método de aferi¢cao
dos resultados, quando houver, e das sangdes aplicaveis, dentre outros. No ato da reunido sera
realizado apresentacao com pautas referentes ao vinculo contratual, registrado em Ata.

6.6. A execugao do contrato devera ser acompanhada e fiscalizada por um agente ou grupo de
agentes da Cagece que integram a unidade demandante, conforme art. 98, 3 do Regulamento de
Licitagbes e Contratos da Cagece.

6.7. A fiscalizagao se responsabilizara pelo acompanhamento da execugéo do objeto contratual,
para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administragao.

6.7.1. O fiscal do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugao do contrato, com a descricdo do que for necessario para a regularizagéo
das faltas ou dos defeitos observados.

6.7.2. Identificada qualquer inexatidao ou irregularidade, o fiscal emitira notificagdes para a corregao
da execugdo do contrato, determinando prazo para a corregéo.

6.7.3. O fiscal informara ao gestor do contato, em tempo habil, a situagédo que demandar decisdo
ou adocéo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias
e saneadoras, se for o caso.

6.7.4 No caso de ocorréncias que possam inviabilizar a execug¢ao do contrato nas datas aprazadas,
o fiscal comunicara o fato imediatamente ao gestor do contrato.

6.7.5. O fiscal comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogacao contratual.

6.8. O gestor do contrato coordenara a atualizagao do processo de acompanhamento e fiscalizagao
do contrato contendo todos os registros formais da execucdo no histérico de gerenciamento do
contrato, a exemplo da ordem de fornecimento, do registro de ocorréncias, das alteragdes e das
prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de
adequacodes do contrato para fins de atendimento da finalidade da administracao.

6.9. O gestor do contrato acompanhara a manutengéo das condi¢des de habilitagao do contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacéo e do pagamento da despesa no relatério de riscos eventuais.

6.10. O gestor do contrato acompanhara os registros realizados pelo fiscal do contrato, de todas as
ocorréncias relacionadas a execucgao do contrato e as medidas adotadas, informando, se for o caso,
a autoridade superior aquelas que ultrapassarem a sua competéncia.
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6.11. O gestor do contrato emitird documento comprobatério da avaliagcado realizada pelo fiscal
quanto ao cumprimento de obrigagbes assumidas pelo contratado, com mengdo ao seu
desempenho na execugéao contratual, baseado nos indicadores objetivamente definidos e aferidos,
quando for o caso, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacoes.

6.12. O gestor do contrato tomara providéncias para a formalizagéo de processo administrativo de
responsabilizacao para fins de aplicacao de sancgdes.

6.13. A execucdo do Contrato sera acompanhada e fiscalizada, sistematicamente, pelo
representante do contratante, conforme o estabelecido no modelo de Avaliacdo dos Servigos do
Contratado, constantes no ANEXO A deste termo, dentro dos seguintes critérios:
a) Desempenho excelente: quando o contratado obtiver conceito final acumulado menor ou igual a
100% ou maior ou igual a 90%.

b) Desempenho bom: quando o contratado obtiver conceito final acumulado menor que 90% ou
maior ou igual a 70%.

c) Desempenho regular: quando o contratado obtiver conceito final acumulado menor que 70% ou
maior ou igual a 50%.

d) Desempenho ruim: quando o contratado obtiver conceito final acumulado menor que 50%.

6.14. O representante anotara em registro proprio todas as ocorréncias relacionadas com a
execugao deste; Instrumento, determinando o que for necessario a regularizacdo das faltas ou
defeitos observados.

7. DAS CONDIGOES DE PAGAMENTO

7.1. O pagamento sera efetuado, mediante a apresentagao da nota fiscal, até o 30° (trigésimo) dia
contado da data do encerramento da medicdo no médulo de contratos do sistema utilizado pela
Cagece, devidamente atestada pelo gestor da contratagao, mediante crédito em conta-corrente em
nome do contratado.

7.1.1. Identificadas desconformidades em algum documento necessario ao pagamento, o
contratado tera 5 (cinco) dias para reapresenta-lo. Na hipotese de ser ultrapassado este prazo, os
30 (trinta) dias citados no subitem 7.1 somente comegarao a contar a partir da data de entrega do
ultimo documento requerido.

7.1.2. Para fins de averiguagao pela CAGECE da manutengédo das condi¢gdes de habilitagédo, o
contratado devera instruir o pedido de pagamento com a Certiddo Conjunta Negativa de Débitos
relativos aos Tributos Federais e a Divida Ativa da Uniado, Certiddo Negativa de Débitos Estaduais,
Certidao Negativa de Débitos Municipais, Certificado de Regularidade do FGTS — CRF e Certidao
Negativa de Débitos Trabalhistas — CNDT.

7.1.2.1. A auséncia de quaisquer das certiddes referidas no subitem 7.1.2, apesar de nao se
constituir em causa impeditiva do pagamento, conforme art. 100, item 6 do Regulamento de
Licitagdes e Contratos da CAGECE, ensejara a instauragdo de processo administrativo para a
aplicacdo de sancgéo, tendo em vista descumprimento das condigdes de habilitagdo exigidas na
licitag&o.

7.2. Quando do pagamento, sera efetuada a retengéao tributaria prevista na legislagéo aplicavel.
7.2.1. Independentemente do percentual de tributo inserido na Planilha de Custos e Formacao de
Precos, quando houver, serao retidos na fonte, quando da realizagao do pagamento, os percentuais
estabelecidos na legislacdo vigente.

7.3. E vedada a realizagdo de pagamento antes da execucdo do objeto ou se o0 mesmo no estiver
de acordo com as especificagdes deste instrumento, nos termos do art. 100, item 10, do
Regulamento de Licitagées e Contratos da CAGECE.

7.4. A auséncia da comprovagao do cumprimento das obrigagdes trabalhistas, previdenciarias e
relativas ao FGTS implicara a retengéo do pagamento da fatura mensal, em valor proporcional ao
inadimplemento, mediante prévia comunicacdo, até que a situagéo seja regularizada, sem prejuizo
das demais sanc¢des cabiveis.
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7.5. Os pagamentos encontram-se ainda condicionados a apresentacdo mensal da folha de
pagamento dos funcionarios com listagem e comprovantes de pagamento de vale-alimentagéo,
vale-transporte, plano de saude, INSS e GFD (Guia do FGTS Digital com detalhamento da guia
emitida).

7.6. Nos casos de eventuais antecipagdes de quitagdo do débito, havera desconto de 1% (um por
cento) ao més “pro rata die”, acrescido da ultima taxa mensal do CDI disponivel na data do pedido
de antecipacao pela contratada, calculado a partir da data do vencimento e da data do efetivo
pagamento, conforme art. 100, item 3 do Regulamento de Licitagbes e Contratos da CAGECE.

7.7. Nas hipoteses de eventuais atrasos de pagamentos provocados exclusivamente pela Cagece,
o valor devido deve ser acrescido de juros de mora de 0,5% (cinco décimos por cento) ao més “pro
rata die” e atualizagao financeira pela ultima taxa mensal do CDI disponivel na data do pagamento,
calculado a partir da data do vencimento e da data do efetivo pagamento, conforme art. 100, item 4
do Regulamento de Licitagdes e Contratos da CAGECE.

7.8. Em caso do ndo pagamento das rubricas previstas nos subitens 7.6 e 7.7 acima, bem como de
outras verbas inadimplidas, naquilo que ndo for alcangada pela conta corrente vinculada —
bloqueada para movimentagcao, a contratante fica autorizada a proceder a retencao de valores a
que porventura faga jus a contratada, até o limite da inadimpléncia, e a realizar os pagamentos de
salarios e demais beneficios aos empregados, bem como das contribuigbes previdenciarias e do
FGTS, quando estes nao forem honrados pela empresa contratada, conforme art. 102, 1, a, v do
Regulamento de Licitagées e Contratos da CAGECE.

7.8.1. Quando do encerramento contratual, o contratado devera comprovar o pagamento das verbas
rescisorias ou que os empregados estao realocados em outra atividade de prestacao de servigos,
sem a interrupcdo do contrato de trabalho, devendo o contratante, até que ocorra referida
comprovagao, reter a garantia prestada e os valores das faturas correspondentes a 1 (um) més de
servigos, podendo utiliza-los para o pagamento direto aos trabalhadores no caso de a contratada
nao efetuar os pagamentos em até 2 (dois) meses do encerramento da vigéncia contratual,
conforme artigo 102, itens 6 e 7 do Regulamento de Licitagdes e Contratos da CAGECE.

7.9. As repactuacdes, revisdes, atualizagbes por atraso de pagamento ou por outras razdes,
compensacgoes financeiras e qualquer outro direito patrimonial relativo ao periodo do contrato que
nao forem solicitadas durante a vigéncia do contrato sao objeto de preclusao com a assinatura do
termo aditivo de prorrogagédo ou renovagdo ou com o encerramento do contrato, de acordo com
artigo 107, item 6 do Regulamento de Licitacbes e Contratos da CAGECE.

7.10. Toda a documentacédo exigida devera ser apresentada em original ou por qualquer processo
de reprografia, autenticada por cartério competente ou por servidor da Administragao, ou publicagao
em orgao da imprensa oficial. Caso a documentacgao tenha sido emitida pela internet, s6 sera aceita
apos a confirmacgao de sua autenticidade.

8. DAS OBRIGAGOES DO CONTRATANTE

8.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo contratado, de acordo com este
instrumento e seus anexos;

8.2. Notificar o contratado, por escrito, sobre vicios, defeitos ou incorrecées verificadas no objeto
contratado, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.3. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacdes pelo
contratado através de sua unidade competente, podendo solicitar providéncias do CONTRATADO,
que atendera ou justificara de imediato.

8.4. Comunicar o contratado para emissdo de nota fiscal relativa a parcela incontroversa da
execugao do objeto, para efeito de pagamento, quando houver controvérsia sobre a execugéo do
objeto, quanto a dimenséo, qualidade e quantidade;

8.5. Determinar o horario da realizagdo dos servigos podendo ser variavel em cada local e passivel
de alteragao, conforme conveniéncia da contratante com observancia das leis trabalhistas.
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8.6. Efetuar o pagamento ao contratado do valor correspondente a execugéo do objeto, no prazo,
forma e condigbes estabelecidos neste termo.

8.7. Providenciar, quando solicitado pelo contratado e mediante demonstragao analitica da variagao
dos custos, a repactuacao contratual, observado o interregno minimo de 1 (um) ano.

8.8. Aplicar as sancdes previstas na lei e edital, quando do descumprimento de obrigac¢des pelo
contratado;

8.9. Emitir explicitamente decisdo sobre todas as solicitacdes e reclamacgdes relacionadas a
execucdo do contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execuc¢ao do contrato.

8.9.1. A Administracao observara os prazos fixados nos arts. 88, 107 e 108 do Regulamento de
Licitagdes e Contratos da Cagece, a contar da data do protocolo do requerimento para decidir,
admitida a prorrogagao motivada, por igual periodo.

8.10. Nao responder por quaisquer compromissos assumidos pelo contratado com terceiros, ainda
que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do contratado, de seus empregados, prepostos ou subordinados.

8.11. Fiscalizar mensalmente o cumprimento das obrigacdes trabalhistas, previdenciaria e para com
o FGTS, em relagédo aos empregados do contratado que efetivamente participarem da execugao
dos servigos contratados, nos termos do inciso V do art. 16 do Decreto Estadual n° 35.790/2023,
em especial, quanto:

8.11.1. ao pagamento de salarios, adicionais, horas extras, repouso semanal remunerado e décimo
terceiro salario;

8.11.2. a concessao de férias remuneradas e pagamento do respectivo adicional;

8.11.3. a concessao de beneficios, como: auxilio-transporte, auxilio-alimentacdo, plano de saude,
auxilios creche e funeral, quando for devido;

8.11.4. aos depositos do FGTS; e

8.11.5. ao pagamento de obrigacdes trabalhistas e previdenciarias dos empregados dispensados
até a data da extingdo do contrato.

8.12. Reembolsar o contratado os valores de despesas, devidamente comprovadas, decorrentes
de pagamentos de horas extras, diarias, auxilio creche, auxilio funeral e outros conforme Planilha
de Custos e Formacao de Precos aprovada pela SEPLAG.

8.12.1. Reembolsar os valores decorrentes de pagamentos de diarias, devidamente comprovados,
em caso de indispensavel deslocamento de funcionario do CONTRATADO a servico em outra
localidade diferente da sua lotagcéo, na forma e condigbes estabelecidas na legislagao pertinente e
no valor estabelecido na Convencgéo/Dissidios coletivos de trabalho da categoria profissional
respectiva.

8.13. Receber e validar o cronograma de férias em tempo habil para que a contratada emita os
avisos e conceda as férias dentro dos prazos legais. Se houver necessidade a contratante podera
revisar o cronograma junto com o preposto e propor novo calendario.

8.14. Efetuar o pagamento dos servigos contratados de acordo com a planilha de custo, anexa neste
termo, sendo a remuneragdo dos profissionais que prestardo servicos de responsabilidade
exclusiva do Contratado, conforme legislagéo vigente.

8.15. Definir o dimensionamento da quantidade de equipes para cada tipo de servigo e alocagao,
considerando sempre o resultado mais otimizado.

8.16. Solicitar a substituicao dos funcionarios da contratada que, a seu critério, forem considerados
inconvenientes ou incompativeis com o trabalho.

8.17. Solicitar a contratada diaria para viagem com antecedéncia de 48 horas, salvo os casos
emergenciais, que serdo pagos durante a viagem.

8.18. Notificar a contratada quando da ocorréncia de atrasos de obrigagdes trabalhistas, de natureza
salarial ou ndo, com um ou mais empregados terceirizados, para regularizagao da situacéo, sendo
garantido o contraditério e a ampla defesa.
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8.19. Comunicar ao Ministério Publico do Trabalho os atrasos reiterados de pagamento por parte
do CONTRATADO referentes a salarios, contribuigbes previdenciarias, FGTS e demais obrigagbes
inerentes a contratagcdo, além de verbas rescisérias, quando estes nao forem honrados pelas
empresas até a data propria.

8.20. Verificar quando da rescisao do contrato, o efetivo pagamento pelo contratado das verbas
rescisorias ou dos documentos que comprovem que os empregados serdo realocados em outra
atividade de prestagao de servigos, sem que ocorra a interrup¢éo do contrato de trabalho.

8.21. Efetuar o pagamento das obrigag¢des trabalhistas diretamente aos empregados do contratado,
no prazo de quinze dias, quando ndo for comprovada a quitagdo das respectivas obrigagdes por
parte do contratado. Tais pagamentos nao configuram vinculo empregaticio, bem como néo
implicam a assungdo de responsabilidade por quaisquer obrigacdes dele decorrentes entre o
contratante e os empregados do contratado, nos termos do art. 10 c/c § 3° do art. 16 do Decreto
Estadual n°® 35.790/2023.

8.22. Informar ao contratado que a garantia contratual somente sera liberada mediante a
comprovacao de que houve o pagamento de todas as verbas rescisorias trabalhistas decorrentes
da contratagcao, e que, caso esse pagamento nido ocorra até o fim do segundo més apds o
encerramento da vigéncia contratual, a garantia sera utilizada para o pagamento dessas verbas
trabalhistas, observada a legislagdo que rege a matéria.

8.23. Proporcionar ao contratado todas as condigcbes necessarias ao pleno cumprimento das
obrigagdes decorrentes do termo contratual, fornecendo quando for o caso, equipamentos e
materiais necessarios a execucgéo do contrato.

8.24. Observar, no que couber, o disposto no art. 6° do Decreto Estadual n® 35.790/2023, e as
disposi¢des especiais sobre empregados terceirizados contidas no Regulamento de Licitagbes e
Contratos da Cagece.

9. DAS OBRIGAGOES DO CONTRATADO

9.1. O contratado deve cumprir todas as obriga¢des constantes do edital e seus anexos e observar
as disposicdes especiais sobre empregados terceirizados contidas no Regulamento de Licitacbes
e Contratos da Cagece, assumindo como exclusivamente seus os riscos e as despesas decorrentes
da boa e perfeita execugao do objeto, observando, ainda, as obrigagdes a seguir dispostas:

9.2. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior e prestar todo esclarecimento ou informacgéao por eles solicitados.

9.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes da execugao
ou de materiais empregados, e respondera por danos causados diretamente a terceiros ou a
empresa publica ou sociedade de economia mista, independentemente da comprovacédo de sua
culpa ou dolo na execugao do contrato, conforme art. 76 da Lei Federal n° 13.303/2016.

9.4. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execugdo do contrato, cuja inadimpléncia do contratado, ndo transferira a
Administracao a responsabilidade pelo seu pagamento e ndo podera onerar o objeto do contrato,
conforme art. 77 da Lei Federal n° 13.303/2016;

9.5. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastramento Unificado
de Fornecedores(SICAF), ou no Certificado de Registro Cadastral (CRC) do Estado do Ceara, o
contratado devera entregar ao setor responsavel pela fiscalizagao do contrato, junto com a nota
fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) Certiddo Conjunta relativa aos Tributos Federais e a Divida Ativa da Uniao;
3) certiddes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio ou
sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos
Trabalhistas — CNDT;

9.6. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
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as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagéo
especifica, cuja inadimpléncia nao transfere a responsabilidade o contratante.

9.7. Nao serao incluidas nas planilhas de custos e formagao de precos as disposi¢cdes contidas em
Acordos, Dissidios ou Convengdes Coletivas que tratem de pagamento de participacdo dos
trabalhadores nos lucros ou resultados do contratado, de matéria ndo trabalhista, de obrigacées e
direitos que somente se aplicam aos contratos com a Administragao Publica, ou que estabelegam
direitos ndo previstos em lei, tais como valores ou indices obrigatdrios de encargos sociais ou
previdenciarios, bem como de pregos para os insumos relacionados ao exercicio da atividade.

9.8. Efetuar o pagamento mensal dos salarios dos empregados alocados na execugao contratual
exclusivamente mediante crédito em conta bancaria de titularidade individual do trabalhador,
preferencialmente do tipo conta-salario, conforme previsto no art. 464 da Consolidagéo das Leis do
Trabalho (CLT) e nas Resolugdes CMN n° 5.058/2022 e BCB n° 284/2023, ou normas que as
substituirem.

9.8.1. Para os fins de atendimento ao subitem 9.8, conta-salario é a conta de depdsito a vista aberta
pelo empregador, em nome do empregado, isenta de tarifas bancarias, destinada exclusivamente
ao crédito de remuneragao, vedado o crédito de quaisquer outros valores, sendo facultado ao
trabalhador transferir gratuitamente os recursos para outra instituicao financeira de sua escolha, nos
termos da regulamentagéao vigente do Banco Central do Brasil.

9.8.2. Para fins de atendimento ao subitem 9.8.1 € vedado 8 CONTRATADA:

| — exigir que o empregado abra conta-corrente, poupanga ou digital em instituicdo financeira
especifica, diversa da conta-salario;

Il — utilizar contas que impliquem cobranga de tarifas de manutencao, contratacdo de cestas de
servigos, seguros, cartdes, produtos ou pacotes correlatos;

Il — permitir o desconto automatico ou compulsério de valores decorrentes de operagdes de crédito,
consignagdes nao autorizadas ou contratacdo automatica de produtos financeiros, em especial
aqueles ofertados por fintechs ou plataformas digitais;

9.8.3. A CONTRATADA respondera integralmente por quaisquer prejuizos decorrentes de
descontos indevidos, tarifas bancarias, consignagdes nao autorizadas ou contratagido compulsdria
de produtos financeiros, devendo adotar medidas corretivas imediatas e comprovar a restituicdo
dos valores aos empregados, quando cabivel.

9.9. Autorizar o contratante, fornecendo os calculos e os documentos necessarios, a realizar os
pagamentos de salarios e demais verbas trabalhistas diretamente aos trabalhadores, bem como
das contribuigbes previdenciarias e do FGTS, quando ndo demonstrado o cumprimento tempestivo
e regular dessas obrigacoes, até o momento da regularizagao, sem prejuizo das san¢des cabiveis,
nos termos do art. 10 c/c § 3° do art. 16 do Decreto Estadual n® 35.790/2023.

9.9.1. Quando néo for possivel a realizagdo desses pagamentos pela propria Administragéo (ex.:
por falta da documentacao pertinente, tais como folha de pagamento, rescisdes dos contratos e
guias de recolhimento), os valores retidos cautelarmente serao depositados junto a Justica do
Trabalho, com o objetivo de serem utilizados exclusivamente no pagamento de salarios e das
demais verbas trabalhistas, bem como das contribuicdes sociais e FGTS decorrentes.

9.10. Manter durante toda a execucgdo contratual, em compatibilidade com as obrigagbes
assumidas, todas as condi¢des de habilitagdo e qualificagao exigidas na licitagao.

9.11. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugdo contratual, inclusive as obrigagdes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das
leis trabalhistas e especificas de acidentes do trabalho e legislagcao correlata, aplicaveis ao pessoal
empregado para execugdo do contrato. A inadimpléncia do contratado quanto aos encargos
trabalhistas, fiscais e comerciais ndo transfere ao contratante a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato, conforme art. 77, caput e § 1°, da Lei Federal
n°® 13.303/2016.




Av. Dr. Lauro Vieira Chaves, 1030 - Vila Uniao 4 - c E A RA
CEP: 60422-901 + Fortaleza / CE ;"\ ( a ece %
CNPJ: 07.040.108/0001-57 &y? GOVERNO DO ESTADO

SECRETARIA DAS CIDADES

9.11.1. Responsabilizar-se integralmente pela observancia do dispositivo no titulo Il, capitulo V, da
CLT, e demais normas do Ministério do Trabalho, relativos a seguranca e a medicina do trabalho,
bem como a Legislagdo correlata em vigor a ser exigida.

9.12. Cadastrar-se e manter atualizado cadastro da Companhia de Agua e Esgoto do Ceara -
CAGECE para fins de gestdo de contratos e efetivagdo de pagamento, disponivel no enderego
eletrénico https://www.cagece.com.br/portal-do-fornecedor.

9.13. Apresentar mensalmente junto ao contratante no prazo maximo de cinco dias Uteis
subsequente ao término dos servigos prestados, as folhas de pagamentos e as guias de
recolhimentos dos encargos sociais exigidos em legislag&o vigente, em que se comprove a inclusdo
de empregados utilizados nos servigos contratados, os quais nao terdo, em tempo algum, durante
o periodo contratual, nenhum vinculo empregaticio com o contratante ou com o Governo do Estado
do Ceara, sendo também de responsabilidade do contratado, o pagamento de todos os tributos que,
direta ou indiretamente, incidam sobre a prestacdo dos servigos contratados, inclusive as
contribuicdes previdenciarias fiscais e parafiscais, (FGTS, PIS, EMOLUMENTOS, SEGUROS DE
ACIDENTES DE TRABALHO e outros previstos em lei), ficando excluida qualquer solidariedade
da contratante por eventuais autuagdes administrativas e/ou judiciais, uma vez que a inadimpléncia
do contratado com referéncia as suas obrigacdes nao se transfere a contratante. Em nenhuma
hipotese, e sob qualquer pretexto, podera o contratado vincular pagamentos de sua
responsabilidade, inclusive os devidos a seus empregados, aos pagamentos a ele devidos pelo
contratante.

9.14. Apresentar o contratante, previamente, a escala de férias dos empregados que estiverem a
disposicdo do contratante, bem como fazer suas reposigbes com as mesmas caracteristicas
profissionais daqueles beneficiados por férias ou licengas.

9.15. Instalar em prazo maximo de 30 (trinta) dias, escritério em Fortaleza-CE a contar da
celebragao do contrato, nos termos do art. 102, 1, a, iv do Regulamento de Licitagées e Contratos
da CAGECE.

9.16. Observar os ditames do Cédigo de Conduta e Integridade da Companhia de Agua e Esgoto
do Ceara - CAGECE, disponivel em https://www.cagece.com.br/wp-content/uploads/2019/01/
Cagece-Codigo-de-Conduta.pdf.

9.17. Cumprir a Politica de Dados Pessoais da Companhia de Agua e Esgoto do Ceara - CAGECE,
disponivel em https://www.cagece.com.br/politica-de-privacidade/.

9.18. Observar a vedagdo de contratacdo de pessoas para prestagdo de servico que sejam
cbnjuges, companheiros, ou que possuam parentesco consanguineo, em linha reta ou colateral, ou
por afinidade até o terceiro grau com empregado publico que possua fungao gratificada ou com
ocupante de cargo em comissdo na Companhia.

9.19. Entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte
ao da prestagdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3)
certidées que comprovem a regularidade perante as Fazendas Federal, Estadual e Municipal do
domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao
Negativa de Débitos Trabalhistas — CNDT.

9.19.1. Apresentar mensalmente os seguintes documentos:

a) Arquivo GFIP-SEFIP constando: Relagéo dos trabalhadores; Protocolo de envio de arquivos
Conectividade Social; Comprovante de Declaracao das Contribuicdes a recolher a Previdéncia
Social e a outras Entidades e Fundos por FAPS; Relatério analitico da GRF; Relatério de
Compensagdes, quando houver;

b) GPS- Guia de previdéncia e comprovante de pagamento, correspondente ao més da ultima nota
fiscal ou fatura vencida, quanto aos empregados diretamente vinculados a execugao contratual,
excetuando o pagamento da primeira medigao;

¢) FGTS- Guia do Fundo de Garantia do Tempo de Servigo, correspondente ao més da ultima nota
fiscal ou fatura vencida, quanto aos empregados diretamente vinculados a execugao contratual,
excetuando o pagamento da primeira medigao;
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d) Folha de Pagamento, correspondente ao més da ultima nota fiscal ou fatura vencida, quanto aos
empregados diretamente vinculados a execugéo contratual, excetuando o pagamento da primeira
medicao;

e) Declaragao de Contabilidade Regular com data igual ou superior a emissdo da Nota Fiscal.

9.20. Responder pela cotagdo correta dos encargos tributarios, inclusive considerando eventuais
beneficios fiscais que faga jus. Em caso de erro ou cotagado incompativel com o regime tributario a
que se submete, serdo adotadas as orientagdes a seguir:

9.20.1. Cotacao de percentual menor que o adequado: o percentual sera mantido durante toda a
execugao contratual.

9.20.2. Cotacao de percentual maior que o0 adequado: 0 excesso sera suprimido, unilateralmente,
da planilha e havera glosa, quando do pagamento, e/ou redugéo, quando da repactuagao, para fins
de total ressarcimento do débito. (atendendo as orientagdes dos Acérddaos TCU n° 3.037/2009-
Plenario, n° 1.696/2010-22 Camara, n°® 1.442/2010-22 Camara, n° 387/2010-22 Camara e n°
2622/2013-Plenario).

9.21. Providenciar a substituicdo de qualquer profissional envolvido na execucdo do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo do contratante.

9.21.1. Substituir no prazo de 24 horas da solicitagdo formal, integrante da equipe que por qualquer
motivo ndo possa desempenhar adequadamente sua funcao.

9.22. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugéao do objeto.

9.23. Paralisar, por determinacdo do contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens
de terceiros.

9.24. Guardar sigilo sobre todas as informagbées obtidas em decorréncia do cumprimento do
contrato.

9.25. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para
o atendimento do objeto da contratagéo, exceto para restabelecer o equilibrio econémico-financeiro
inicial do contrato em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucgéo do
contrato tal como pactuado, respeitada, em qualquer caso, a reparticdo objetiva de risco
estabelecida no contrato.

9.26. Alocar os empregados necessarios, com habilitagao e conhecimento adequados, ao perfeito
cumprimento das clausulas do contrato, fornecendo, quando for o caso, os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as
recomendacdes de boa técnica e a legislagdo de regéncia.

9.27. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

9.28. Promover, se for o caso a guarda, manutengao e vigilancia de materiais, ferramentas, e tudo
o que for necessario a execugao do objeto, durante a vigéncia do contrato.

9.29. Disponibilizar vagas destinadas ao cumprimento do Decreto Estadual n° 35.790/2023,
observando a disponibilidade de vaga(s) para todas as categorias constantes no subitem 2.1, do
Anexo | — Termo de Referéncia.

9.29.1. A reserva de vagas para presos sujeitos ao regime semiaberto, aberto e em livramento
condicional ndo se aplica aos contratos que envolvam servigos de seguranga, vigilancia e servigos
a serem prestados aos 6rgaos de seguranca publica, conforme §1° do art. 42 do Decreto Estadual
n° 35.790/2023.

9.29.2. Sempre que solicitado pela Administracdo, a empresa devera apresentar provas do
cumprimento da reserva dos respectivos cargos. Eventual descumprimento durante a execugao
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contratual pode constituir motivo para a extingdo do contrato, assegurado o direito de defesa, tudo
em conformidade com o art. 44 do mesmo decreto.

9.30. Respeitar os principios de protecdo de dados pessoais elencados na Lei Geral de Protegao
de Dados, Lei Federal n° 13.709 de 14 de agosto de 2018 e suas alteragdes.

9.31. Atender além dos critérios de sustentabilidade eventualmente inseridos na descricdo do
objeto, atender ainda os seguintes requisitos de sustentabilidade:

9.31.1. Respeitar a legislacao relativa a disposicao final ambientalmente adequada dos residuos
gerados, mitigagdo dos danos ambientais por meio de medidas condicionantes e de compensacao
ambiental e outros, conforme § 1° do art. 32 da Lei 13.303/2016.

9.32. Fazer cumprir as jornadas de trabalho estipuladas pela legislagao vigente.

9.33. Utilizar no desempenho de suas atividades equipes bem treinadas e aptas para executar as
tarefas especificadas no no item 2 deste Termo de Referéncia. Neste sentido, a contratada é
obrigada a manter treinado cada profissional objetivando o desempenho perfeito da equipe como
um todo e a correta execugéo do servigo.

9.34. Executar perfeitamente os servigos, dentro dos horarios estabelecidos pela cagece, através
de pessoas idbneas e tecnicamente capacitadas, assumindo total responsabilidade sobre os
equipamentos, imoveis e utensilios colocados a disposigao para execugao dos servigos. Obriga-se
ainda, indenizar a cagece, mesmo em caso de auséncia ou omissao de fiscalizagdo de sua parte,
por quaisquer danos causados aos seus sistemas, equipamentos, instalagdes, moveis, utensilios e
bens, quer sejam eles praticados por empregado, preposto ou mandatarios seus. A
responsabilidade se estendera aos danos causados a terceiros.

9.35. Diligenciar para que seus empregados nao executem servigos que nao os previstos no objeto
deste Termo de Referéncia.

9.36. Atender as solicitacbes da cagece para a prorrogacao do turno contratado, cabendo-lhe a
adocgao das providéncias pertinentes junto aos Sindicatos ou as Superintendéncias Regionais do
Trabalho e Emprego.

9.37. Recrutar e contratar a mao de obra especializada em seu nome e sob sua responsabilidade,
sem qualquer solidariedade da CAGECE, cabendo-lhe efetuar todos os pagamentos, inclusive os
relativos aos encargos previstos na legislagédo trabalhista, previdenciaria e fiscal, bem como de
seguros e quaisquer outros decorrentes de sua condigdo de empregadora, assumindo, ainda, com
relagdo ao contingente alocado, total responsabilidade pela coordenagdo e supervisdo dos
encargos administrativos, tais como: controle, fiscalizagdo e orientagdo técnica, controle de
frequéncia, auséncias permitidas, licengas autorizadas, férias, puni¢cdes, admissdes, demissoes e
transferéncias.

9.38. Disponibilizar preposto especifico para o contrato capaz de lhe representar perante a cagece,
responsabilizando-se pela direcdo dos servigcos contratados, assiduidade e pontualidade dos
funcionarios nos postos de trabalho, contabilizacdo de horas extras e diarias, envio de medigdes,
entrega (conforme o caso) de vale-transporte, vale-alimentagao e fardas, dentre outras atividades
inerentes ao bom desempenho dos servigos.

9.39. Disponibilizar relégio de ponto ou cartdo magnético para controlar a frequéncia dos
funcionarios envolvidos na execucdo do contrato, respondendo por todas as despesas de
instalagdo/manutencao derivadas dos controles de frequéncia. A instalagdo/manutencdo de
qualquer equipamento de controle de ponto devera ser acompanhada por técnico da area
especialista (GESAM ADM).

9.40. Entregar aos empregados até o primeiro dia do més da prestagao dos servi¢os, todos os vales-
transportes e vales-alimentacao referentes ao més em curso.

9.41. Efetuar o pagamento do salario dos terceirizados até o quinto dia util do més subsequente a
prestacdo do servigco, por meio de conta em banco comercial. A ndo obediéncia aos prazos
preestabelecidos implicara a aplicagao das penalidades previstas na legislagao.

9.42. Efetuar se for o caso, o pagamento da diaria e/ou do adiantamento de viagem até o dia anterior
a realizacio da despesa;
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9.43. Dar ciéncia a CAGECE, imediatamente e por escrito, de qualquer anormalidade que verificar
na execugao dos servigos.

9.44. Fornecer, até 15 (quinze) dias apds a assinatura do contrato, crachas de identificacdo para
todos os terceirizados, conforme modelo da CAGECE no ANEXO B deste termo.

9.45. Cumprir as demais disposi¢des do art. 102 do Regulamento de Licitagdes e Contratos da
CAGECE, nos prazos nele estipulados.

9.46. Responsabilizar-se exclusivamente pelo cometimento de erro ou fraude no enquadramento
sindical e pelo eventual 6nus financeiro decorrente, por repactuagao ou por forga de decisao judicial,
em razdo da necessidade de se proceder ao pagamento de diferengas salariais e de outras
vantagens, ou ainda por intercorréncias na execugdo dos servigos contratados, resultante da
adocéo de instrumento coletivo do trabalho inadequado.

10. CRITERIOS DE SELEGAO DO FORNECEDOR

10.1. Para fins de habilitagao, devera o licitante comprovar os seguintes requisitos:
10.2. Habilitagao juridica

10.2.1. A documentacéo relativa a habilitag&o juridica consistira em:

10.2.1.1. Microempresas e empresas de pequeno porte: Certificado da condigdo de mocroempresa
ou empresa de pequeno porte, cuja aceitacao ficara condicionada a verificagdo da autenticidade no
sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.2.1.2. Sociedade empresarial, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatério de seus administradores;

10.2.1.3. Sociedade empresarial estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n° 77, de 18 de margo de 2020.

10.2.1.4. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

10.2.1.5. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacéo no Registro onde tem sede a matriz;

10.3. Qualificagao técnico-operacional
10.3.1. Adocumentacéo relativa a qualificagao técnico-operacional consistira em:

10.3.1.1. Comprovacgao de aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas com o objeto da licitagdo, mediante apresentagao de atestado(s) fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado.

10.3.1.1.1. Para fins da comprovagao, o(s) atestado(s) devera(ao) dizer respeito a contrato(s)
executado(s) compativel(is) ao objeto, com um minimo de 50% (cinquenta por cento) dos postos a
serem contratados.

10.3.1.2. Atestados comprovando que a licitante possui experiéncia minima de 01 (um) ano na
execugao de objeto semelhante ao da contratagao.

10.3.2. O licitante disponibilizara todas as informag¢des necessarias a comprovacgao da legitimidade
dos atestados, apresentando, quando solicitado pelo pregoeiro, cépia do contrato que deu suporte
a contratacdo, enderecgo atual do contratante e local em que foi executado o contrato, dentre outros
documentos.

10.3.3. Os atestados para efeito de comprovacdo de execucdo dos servicos sO serdo aceitos
quando expedidos apds a conclusédo dos contratos ou decorridos no minimo um ano do inicio de
sua execugao, exceto se houver sido firmado para ser executado em prazo inferior.
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10.3.4. Serao aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras
quando acompanhados de tradugdo para o portugués, salvo se comprovada a inidoneidade da
entidade emissora.

10.3.5. Nao ha necessidade de realizagao de avaliagéo prévia do local de execugao dos servigos.
10.4. Habilitagoes fiscal, social e trabalhista

10.4.1. As habilitagbes fiscal, social e trabalhista serdo aferidas mediante a verificagcdo dos
seguintes requisitos:

10.4.1.1. Aiinscrigao no Cadastro Nacional da Pessoa Juridica (CNPJ);

10.4.1.2. A inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

10.4.1.3. Aregularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei;

10.4.1.4. Aregularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei;

10.4.1.5. A regularidade perante a Justica do Trabalho, mediante a apresentacdo de certiddo
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis
do Trabalho, aprovada pelo Decreto-Lei n® 5.452/1943, e considerando o disposto no art. 3° da Lei
n°® 12.440, de 7 de julho de 2011.

10.4.1.6. O cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal.

10.4.2. Caso o licitante seja considerado isento dos tributos estaduais e/ou municipais relacionados
ao objeto contratual, devera comprovar tal condicdo mediante a apresentagdo de declaragédo da
fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.4.3. Os documentos enumerados no subitem 10.4.1. poderao ser substituidos ou supridos, no
todo ou em parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por
meio eletrénico. Quanto a comprovacao de atendimento do disposto nos subitens 10.4.1.3, 10.4.1.4
e 10.4.1.5 devera ser feita na forma da legislacao especifica.

10.4.4. Para os Estados e Municipios que emitam prova de regularidade fiscal em separado, os
proponentes deverdo apresentar as respectivas certiddes.

10.4.5. Os documentos relativos a regularidade fiscal somente serdo exigidos, em qualquer caso,
em momento posterior ao julgamento das propostas, e apenas do licitante melhor classificado.

10.5. Habilitagcao econdémico-financeira

10.5.1. A habilitagao econdmico-financeira sera aferida mediante a apresentagdo da seguinte
documentacgao:

10.5.1.1. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante.

10.5.1.1.1. Na auséncia da certiddo negativa, o licitante em recuperacao judicial devera comprovar
sua regularidade e viabilidade econdmico-financeira mediante a apresentagao de, ao menos, um
dos seguintes documentos: decisao judicial que reconheca a situagéo de recuperacgéao judicial; plano
de recuperacdo em execugdo; demonstragdes contabeis atualizadas; e, quando aplicavel,
prestagdo de garantias adicionais ou substitutivas, na forma prevista neste edital e em Lei.

10.5.1.2. Balango patrimonial, demonstracao de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais que comprovem a boa situagdo financeira da
empresa, vedada a sua substituicAo por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrados ha mais de trés meses da data da apresentagao
da proposta.

10.5.1.2.1. No caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos, a
demonstracao de resultado de exercicio e demais demonstragdes contabeis limitar-se-d0 ao ultimo
exercicio.
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10.5.1.2.2. Tratando-se de pessoas juridicas submetidas a Escrituracao Contabil Digital (ECD) por
meio do Sistema Publico de Escrituragdo Digital (Sped), admite-se a apresentagdo da ECD, em
observancia a data limite definida nas Normas da Secretaria da Receita Federal.

10.5.1.2.3. A comprovagao da boa situacao financeira do licitante sera atestada por documento
assinado por profissional legalmente habilitado, demonstrando que a empresa apresenta indices de
Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG) superiores a 1 (um);

10.5.1.2.4. Capital Circulante Liquido (CCL) ou Capital de Giro (Ativo Circulante - Passivo
Circulante) de, no minimo, 16,66% (dezesseis inteiros e sessenta e seis centésimos por cento) do
valor estimado para a contratacdo, indices calculados com base nas demonstragdes contabeis dos
2 (dois) ultimos exercicios sociais;

10.5.1.3. Patrimonio liquido minimo de 10% (dez por cento) do valor estimado da contratagao.

10.5.1.4. Patrimébnio liquido igual ou superior a 1/12 (um doze avos) do valor total dos contratos
firmados pelo licitante com a Administracdo Publica e com empresas privadas vigentes na data de
abertura da licitacdo, levando-se em consideracdo apenas os valores remanescentes. Tal
informacdo devera ser comprovada por meio de declaragao conforme Anexo lll, acompanhada da
Demonstracdo do Resultado do Exercicio (DRE) relativa ao ultimo exercicio social, e se houver
divergéncia superior a 10% (para cima ou para baixo) em relagéo a receita bruta discriminada na
DRE, o licitante devera apresentar as devidas justificativas para tal diferencga.

10.5.1.4.1. Na declaragado de que trata o subitem acima, a supressao de contratos e/ou valores
remanescentes ensejara em desclassificagao, se o acréscimo dos valores suprimidos ensejarem no
descumprimento do disposto no subitem 10.5.1.4.

10.5.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de
abertura.

10.6. Os documentos deverao ser apresentados ou pela matriz ou pela filial que estiver participando
do certame, com excecgado dos documentos que sao validos tanto para matriz como para as filiais
como é o caso dos atestados de capacidade técnica. O contrato sera celebrado com a sede que
apresentou a documentacéo.

10.7. O documento obtido através de sitios oficiais, que esteja condicionado a aceitagéo via internet,
tera sua autenticidade verificada pelo pregoeiro.

10.7.1. Os documentos tém que se encontrar dentro do prazo de validade. Na hipétese de o
documento nao constar expressamente a validade, este devera ser acompanhado de declaragao
ou regulamentagdo do 6rgdo emissor que disponha sobre sua validade. Na auséncia de tal
declaracao ou regulamentacéo, o documento sera considerado valido pelo prazo de 90 (noventa)
dias, contados a partir da data de sua emissdo, quando se tratar de documentos referentes a
habilitagéo fiscal e econdmico-financeira.

11. PLANILHA DE CUSTO E FORMAGAO DE PREGOS POR CATEGORIAS

11.1. Planilha de Custos e Formagao de Precos por categoria de acordo com Convengao Coletiva
de Trabalho 2026/2026 e Catalogo de fungbes da Seplag, aprovada pela Secretaria do
Planejamento e Gestdo do Ceara — SEPLAG-CE, conforme subitem 12.16. do edital.
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GOVERNO DO ESTADO DO CEARA
COMPANHIA DE AGUA E ESGOTO DO CEARA - CAGECE
Objeto: Dispensa d z tratagao de empresa na prestagio d de méo-de-obra terceirizada, cujos empregados sejam regidos pela Consolidagio das Leis Trabalhistas (CLT) e demais legislagdes vigentes, para a i sistematicos e continuados de Tecnologia da 0 em Fortaleza, o
Processo: 43012.00096112026-35
Orgao: Companhia de Agua e Esgoto do Ceara - CAGECE
Modalidade: Dispensa de Licitago.

do comas

Planilha de Custos e FormagZo de Precos

MODULO 1 MODULO 2 MODULO 3 MODULO 4] MODULO 5 MODULO 6
REPOSICAO|
Do
Mo de Obra REMUNERAGAO ENCARGOS E BENEFICIOS FREEpo P s el e e Vﬂ:‘g‘" Valor por Categoria
AUSENTE
Submédulo 2.1] Submédulo 2.2 Submédulo 2.3
% 280 1052 [73.78
3 | 20% | 2% | 1944% | 2000% | 680% | 6.00% | 26,80 | 540 | 11052 |73.78] 0.42% | 185% [3.04% | 2.33% 200% | 400% | 14.25%
Adicion | Ad Qutr Yale | yal oo ; e PA o M: b Cust
; jcion [Adiciona| 1. - utras ale révio | Prévio | do ustos
8O Categoria HC"’,QE Qua, | Satdrio- | Adicional | T T T 134 Fériase | yoe | contrin | FGTS | ™ (Transp| OS2 | 98 |indeniz Trabalh FGTS | Auséncias | U | EPI | indiret | Lucro | Tributos | | €45 Custo Total
joréria base | de Peric. Adicional niacd Bésica |Said mes Unitério
Insal. | Noturno ; o oe " ado- | ado- | do o8
AP | APT | APT
2124-05 |Analista de 1 40 20 | 811867 0,00 0,00 0,00 1.578.27 1.939,39 | 85333 | 77576 [ 627.26| 0,00 11052 [7378 | 4399 | 24541 29479| 18917 0,00 0,00 | 297,01 | 605,89 | 261789 | 18.371,13 367.422.60
2124-05 |Analista de n 40 15 | 979323 0,00 0,00 0,00 1.903.80 2.339.41 |1.029,34| 93576 [ 627,26| 0,00 11052 [7378 | 5306 | 296,03 |35550| 22818 0,00 0,00 | 354,92 | 724,04 | 312834 | 21.953.26 329.298 90
2124-05 |Analista de ] 40 19 | 11.467,85 0,00 0,00 0,00 222935 2.739,44 |1.205,35 109578 627,26 0,00 11052 [7378 | 6213 | 346,65 |41639| 267.20 0,00 0,00 | 41283 | 842,18 | 363881 | 25.535,52 485.174.88
2124-05 |Analista de \') 40 18 | 1314225 0,00 0,00 0,00 255485 3.139,42 |1.381,35|128577( 627,26 | 0.00 11052 [7378 | 71,20 | 397,26 |477,19| 306,21 0,00 0,00 | 470,74 | 960,31 | 414922 | 29.117,32 524.111,76
1425-20 |Gerente de Projetos | 40 5 | 13.86222 0,00 0,00 0,00 269482 3.311,41 |1.457,02 132456 627,26 0,00 11052 [7378 | 7510 | 419,03 |50333| 322,99 0,00 0,00 | 495,64 [1.011,11] 436869 | 30.657,48 153.287 40
1425-20 |Gerente de Projetos Il 40 5 | 1521656 0,00 0,00 0,00 295810 3.634,93 |1.509,37| 1453,97| 627,26 0,00 11052 [7378 | 8244 | 450,96 |55251| 354,55 0,00 0,00 | 54248 [1.106,66] 478153 [ 33.554,62 167.773,10
1425-20 |Gerente de Projetos lll 40 4 | 16450,31 0,00 0,00 0,00 3.197,94 3.929,65 |1.729,05| 1571,86| 627,26 0,00 11052 [7378 | 8912 | 497,26 | 597.31| 38329 0,00 0,00 | 585,15 [1.193,70] 515762 | 36.193,82 144.775,28
1425-20 |Gerente de Projetos IV 40 4 | 1842211 0,00 0,00 0,00 352294 4.329,01 |1.904,76| 1731,60{ 627,26 | 0,00 11052 [7378 | 9818 | 547,79 | 658,01 42225 0,00 0,00 | 642,96 [1.311,65] 566723 | 39.770,05 159.080,20
3171-10 |Programador Pleno 40 15 | 6.355,51 0,00 0,00 0,00 1.23551 1.518,20 | 668,01 | 607,28 [ 627,26| 0.00 11052 [7378 | 3443 | 1921123077 | 148,08 0,00 0,00 | 236,03 | 481,50 | 208042 | 14.599.41 218.991,15
3172-10 | Suporte Operacional em HardWare e SoftWare 40 11 | 370787 0,00 0,00 0,00 72081 88574 | 38972 | 354,29 | 627,26| 0,00 11052 [7378 | 2009 | 112,08 | 134,63 86,39 0,00 0,00 | 14446 | 20471 ‘ 127334 [ 893569 98.292,59
3172-10 | Suporte Operacional em HardWare e SoftWare - EPI 40 8 3.707,87 0,00 0,00 0,00 72081 88574 | 38972 | 354,29 | 627,26| 0,00 11052 [7378 | 20,09 | 112,08 | 134,63 86,39 000 | 37,02 | 145,20 | 296,22 ‘ 127986 | 898148 71.851,84
[raa | TOTAL 2.720059.10
Provisionamento 351 936.692.60
TOTAL MENSAL 3.658.152.30
TOTAL GLOBAL 21.952.51380
0Obs.1: Planilha equalizada nos parametros referenciais aceitos pela Administragdo Piiblica Estadual para contratagéo de méo de obra terceirizada
0bs.2: Planilha elaborada observando o da Convengéo Coletiva 202612026 de Informatica (CE00176/2026) e Aditivo da Convengao Coletiva de Trabaho 2026/2026 de Informatica (CE000299/2026)
Memdria de Calculo
saldrio-base: Definido em Convengao Coletva de Trabalho (CCT).
13°, Férias e Adicional: Percentual do Submdulo 2.1, aplicado sobre o Total do Modulo 1 (EXCETO a ‘Intrajomada’)
INSs: Percentual da Contribuicdo Previdenciia, aplicado sobre o Modulo 1 + Submddulo 2.1-
Outras Contribuigdes: Somatério do itens (Salaro Educagdo, SESUSESC, SENAISENAC, INCRA, RATFAP, SEBRAE). aplicado sobrs o Médulo 1 (EXCETO a "Intrgjomada’) + Subméciulo 2.1
FGTS: Percentual do FGTS. aplicado sobre o M6dulo 1 (EXCETO a Intrzjomada’) + Submédulo 2.1
Vale Ali 30: Valor didrio do beneficio definido em Convengdo Coletiva de Trabalho (CCT) x Quantidade de dias trabalhados, em regra, 22 dias lteis. No caso de jomada 12x36 horas, multiplica-se por 15 dias trabalhados por més. Descontando o percentual informando em CCT.
Cesta Bisica: Valor mensal do beneficio definido em Convengao Coletiva de Trabalho (CCT).
Plano de Saude: Valor mensal do beneficio defnido em Convengdo Coletva de Trabalh (CCT).
'API: Percentual provisionado. aplicado sobre. Madulo 1 (EXCETO a 'Intrajomada’) + Submédulo 2.1 + Alinea 2.2 H.
APT: Percentual povisionado. apicado sobre: Madulo 1 (EXCETO a 'Intrajomada’) + Submédulo 2.1 + Submodulo 2.2
Multa do FGTS do APT: Percentual provisionado, aplicado sobre. Mbdulo 1 (EXCETO a "nirgjomada’) + Submédulo 2.1
‘Auséncias: Percentual provisionado aplicado sobre: Modulo 1 (EXCETO a ‘Intisjomada’)
EPI: Todos 0s ftens relacionados ao EPI deverdo ser objelo de pesquisa de precos
Custos Indiretos: Percentual estimado pela licitante aplicado sobre o somatorio dos Madulos 135
Lucro: Percentual estimado pela liciants aplicado sobrs o somatorio dos Modulos 1 a 5, mais os Custos Indrstos
Tributos: Tem como base de célculo o custo unitério, gue é calculado por meio do somatorio dos Modulos 1a 5, mais os Custos Indiretos e, ainda, o lucro, dividindo-se, ainda, pela diferenca entre a unidade (1) e o somatério dos tributos PIS, Cofins e 1SS. Por fim, o resultado dessa equacio & pelo respectivo
Custo Unitario: Somatcrio dos Médulos 1a 6
Provisionamento: Percentual dsfinido aplicado sobre o TOTAL, para o pagamento ds verbas descrias no Termo de Referéncia
SOLUCAO DE CONSULTA . 10812023 - COSIT - A VERBA PAGA EM RAZAO DA SUPRESSAO PARCIAL OU TOTAL DO INTERVALO INTRAJORNADA INTEGRA A BASE DE CALCULO PARA FINS DE INCIDENCIA DAS CONTRIBUIGOES SOCIATS PREVIDENCIARIAS (INSS], NAO HAVENDO INCIDENCIA DE FGTS E|
OUTRAS CONTRIBUICOES (SALARIO EDUCAGAO, SESIISESC, SENAIISENAC, INCRA, RATXFAP, SEBRAE).
Nota 2: 0S PERCENTUAIS REFERENTES AO RISCO AMBIENTAL DO TRABALHO (RAT) E AO FATOR ACIDENTARIO DE PREVENCAO (FAP), BEM COMO OS ITENS CUSTOS INDIRETOS E LUCRO, CONSTANTES DA PRESENTE PLANILHA, POSSUEM CARATER MERAMENTE REFERENCIAL, NAO CONSTITUINDO|
PARAMETROS MAXIMOS OU FIXOS. AS LICITANTES DEVERAO AJUSTAR OS RESPECTIVOS PERC REALIDADE OPERACIONAL E TRIBUTARIA, OBSERVANDO A LEGISLACAO VIGENTE APLICAVEL AO RATIFAP E DEMAIS NORMAS TRABALHISTAS E PREVIDENCIARIAS.

11.1.1. A Planilha de Custos e Formacgdo de Precos estad cotada nos parametros referenciais
admitidos pela administragao, devendo a Cagece repassar os tributos e encargos de acordo com a
natureza juridica da empresa e legislagéo vigente.

11.1.2. Constatada a necessidade de ajustes na Planilha de Custos e Formagao de Pregos, com
relagdo a divergéncia nos valores salariais correspondentes a categoria, definidos na Convengéao
Coletiva de Trabalho paradigma, quando houver, percentuais dos encargos sociais e tributos,
valores referentes aos vales-alimentacao, refeicéo e transportes, erros de soma ou multiplicagao,
estes poderdo ser corrigidos no momento da celebracdo do contrato. E vedada alteragdo nos
quantitativos das categorias definidas na Planilha de Custos e Formagao de Prego, até o momento
da celebracao do contrato.

11.1.3. A planilha sera calculada considerando o valor mensal do empregado.

11.1.4. Como a planilha de custos e formagéo de pregos € calculada mensalmente, provisiona-se
proporcionalmente 1/12 (um doze avos) dos valores referentes a gratificacdo natalina, férias e
adicional de férias.

11.1.5. Os percentuais dos encargos previdenciarios, do FGTS e demais contribuicdes séo aqueles
estabelecidos pela legislac&o vigente.

11.1.6. Averba paga em raz&o da supressao parcial ou total do intervalo intrajornada integra a base
de calculo para fins de incidéncia das contribuicdes sociais previdenciarias (INSS), ndo havendo
incidéncia de FGTS e outras contribuicdes (SALARIO EDUCACAO, SESI/SESC, SENAI/SENAC,
INCRA, RATXFAP, SEBRAE).

11.1.7. Para dias efetivamente trabalhados, consideram-se os dias efetivos da jornada de trabalho.

Exemplo: 22 (vinte e dois) dias para a jornada de 44 e 40 horas semanais, e 15 (quinze) dias para
jornada 12x36.
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11.1.8. O custo dos uniformes inclui todos os itens que compdem o uniforme do empregado e deve
ser obtido por meio de pesquisa de precos no mercado, conforme orientagbes especificas da
legislacao vigente.

11.1.9. O custo dos equipamentos deve ser obtido por meio de pesquisa de pre¢gos no mercado,
conforme orientagdes especificas da legislagéo vigente.

11.1.10. O percentual do provisionamento sera definido pela Cagece, observando a necessidade
de despesas consideradas eventuais e variaveis em decorréncia das atividades desenvolvidas
durante a prestagcao dos servigos, bem como o limite estabelecido no §2° do art. 9° da Instrugao
Normativa SEPLAG n° 004/2024, sendo vedada a alteragao do referido percentual pela licitante.

11.1.11. As despesas decorrentes de auxilio-creche e auxilio-funeral, quando houver, serdo pagas
por meio de provisionamento.

11.1.12. O modelo da planilha de que trata este subitem encontra-se no link
https://www.seplag.ce.gov.br/gestao/terceirizacao/

11.2. ENCARGOS SOCIAIS E TRABALHISTAS (conforme Anexo Il da Instrugao Normativa
SEPLAG n° 004/2024)

11.2.1. MODULO 2.1: 13° Salario, Férias e Adicional de Férias

2.1|13° Salario, Férias e Adicional de Férias % Memoéria de
Calculo
13° Salario 8,33 (1/12) x 100
B |Férias 8,33 (1/12) x 100
Adicional de Férias 2,78 [(1/3)/12)] x 100
TOTAL 19,44

11.2.2. MODULO 2.2: Encargos Previdenciarios, FGTS e Outras Contribuigdes

2.2 Encargos Previdenciarios, FGTS e Outras %
Contribuicoes
A |INSS 20,00
B | Salario Educacéao 2,50
C |Riscos Ambientais do Trabalho (RAT x FAP) 3,001
D |SESC 1,50
E |SENAC 1,00
F |SEBRAE 0,60
G |INCRA 0,20
H |[FGTS 8,00
TOTAL 36,80
11.2.3. MODULO 3: Provisdo para Rescisdo
3 |Provisao para Rescisao % Mzn;:’::;ijode
A | Aviso Prévio Indenizado - API 0,42 5,00% x 1/12
B | Aviso Prévio Trabalhado - APT 1,85 95,00% x (7/30)/12
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40% x 8,00% x
C |Multa do FGTS sobre o APT 3,04 ‘ 95.00% ‘
TOTAL 5,31
11.2.4. MODULO 4: Custo de Reposigdo do Profissional Ausente
4 | Custo de Reposicado do Profissional Ausente % Menjorla de
Calculo
A |Auséncias Legais 2,22 8/30/12
B |Licenca Paternidade 0,02 1,416%/12 x 5/30
C | Auséncia por Acidente de Trabalho 0,05 1,22%/12 x 15/30
D |Afastamento Maternidade 0,04 1,416%/12 x 4/12
TOTAL 2,33

1. Deve ser ajustado de acordo com o RAT da empresa. Caso haja previsdo na proposta
do licitante, o indice do FAP devera ser comprovado por meio de documento habil, conforme
o item 18 do Parecer CORAG/SEORI/AUDIN-MPU n° 111/2014, bem como arredondado
para 2 (duas) casas decimais.

2. Os percentuais referentes ao risco ambiental do trabalho (RAT) e ao fator acidentario de
prevengao (FAP), bem como os itens custos indiretos e lucro, constantes da presente
planilha, possuem carater meramente referencial, ndo constituindo pardmetros maximos ou
fixos. as licitantes deverao ajustar os respectivos percentuais de acordo com sua realidade
operacional e tributaria, observando a legislagao vigente aplicavel ao RAT/FAP e demais
normas trabalhistas e previdenciarias.

OBS.: O valor do RAT corresponde a aliquota constante na relacdo de atividades preponderantes e
correspondentes graus de risco, conforme a classificagdo nacional de atividades econdémicas. (Anexo V,
Decreto n® 6.957/2009)

TABELA DE TRIBUTOS
Discriminaga | Percentuais
o} (%)

ISS 5,00
COFINS 7,60
PIS 1,65
TOTAL 14,25

12. DOS RECURSOS ORGAMENTARIOS
12.1. As despesas decorrentes da contratagao serdo provenientes dos recursos proprios.

13. PROVISIONAMENTO:
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13.1. Devera ser incluida a previsao de provisionamento para cobrir despesas abaixo, que s6 serao
pagas se efetivamente ocorrer, até o limite do percentual indicado na planilha de composi¢ao de
custos no item 11.

>
>

HORA EXTRA - Salario base/220*75%, conforme definido em convencgao.

HORA EXTRA DOMINGOS E FERIADOS - Salario base/220*100%, conforme definido em
convengao.

REFLEXO SOBRE O REPOUSO SEMANAL REMUNERADO - conforme definido em
convengao.

ADICIONAL NOTURNO SOBRE A HORA EXTRA - Salario base/220*21% conforme definido
em convengao.

VALE LANCHE - R$ 14,40 (quatorze reais e quarenta centavos), conforme definido em
convengao.

DIARIA - R$ 121,75 (cento e vinte e um reais e setenta e cinco centavos), conforme definido
em convengao.

AUXILIO CRECHE - R$ R$ 269,81 (duzentos e sessenta e nove reais e oitenta e um
centavos), conforme definido em convencgao coletiva.

AUXILIO FUNERAL - valor equivalente a 03 (trés) pisos salariais da categoria, na faixa que
o0 empregado falecido estiver enquadrado, conforme definido em convengéo coletiva.

14. ANEXOS DESTE TERMO DE REFERENCIA
ANEXO A - DA AVALIAGAO DA CONTRATADA

ANEXO B - MODELO DE CRACHA

ANEXO C - SEGURANCA E MEDICINA NO TRABALHO

ANEXO A - DA AVALIAGAO DA CONTRATADA

DATA AVALIAGAO DOS SERVIGOS DA CONTRATADA PERIODO
GERENCIA AVALIADORA:
NOME: MATRICULA:
CONTRATADA:
EMPRESA: N° DO CONTRATO INICIO: FIM:
Indicador Peso Descrigao Conceito Pontuagao
Obrigagodes Contratos |Efetua o pagamento dos salarios até o
Contratuais com 5°(quinto) dia util.
EPI:45% : = *
Fornece os vales-alimentagao sem atraso
Contratos
sem EPI: |Realiza recolhimento dos impostos,
55% previdéncia social, FGTS e todas as certiddes
legais exigidas no contrato*
Entrega os vales-transportes em dia
Forneceu as diarias na data avengada
Forneceu a farda completa na data prevista
Forneceu o cracha na data prevista
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O Preposto atua de forma proativa e
resolutiva, responsabiliza-se pela direcdo dos
servigos contratados, assiduidade e
pontualidade dos funcionarios nos postos de
trabalho, contabilizagdo de horas extras e
diarias, envio de medicbes, entrega de vale-
transporte, vale-alimentacao e fardas, dentre
outras  atividades inerentes ao bom
desempenho dos servigos.

Seguranga do Contratos |Fornece os EPI's necessarios a execugao dos
Trabalho com EPI: servigos, aplicando com prioridade acdes
10% corretivas e preventivas relacionadas com
Contratos |acidentes de trabalho. *
sem EPI:
0%
Supervisédo 10% Atua com autonomia, seguranga, iniciativa,

criatividade, lideranca e outras qualidades
inerentes a boa supervisdo*

Competéncia 10% Utiliza profissionais com aceitavel nivel de
capacitagao técnica, habilidades, atitudes,
apresentagao pessoal e pontualidade
necessaria a realizagao dos servigos
prestados*

Comunicagao 15% Demonstra nivel aceitavel de relacionamento
e comunicagao entre seus profissionais, bem
como com os da contratante*

Planejamento, 10% Apresenta capacidade de planejamento e
organizacao e controle na execugao dos servigos
controle solicitados™

Resultado 100%

1. Conceitos:

Atendido (A) = peso individual total

Parcialmente Atendido (PA) = peso individual total / 2

Raramente Atendido (RA) = peso individual total / 3

N&o atendido (NA) = peso individual total = 0

1. Notas explicativas sobre a Avaliagcao dos Servigos da Contratada:
Os itens com (*) sao obrigatorios.

Os itens sobre fornecimento de fardamento e cracha serdo avaliados até a data da entrega dos
mesmos. No caso do cracha, sera avaliado no primeiro més do contrato ou até sua entrega e para o
fardamento, a cada 06 (seis) meses ou até sua entrega.

2. Definigoes:
Atendido (A) = quando a contratada atende na integra as clausulas contratuais dentro do prazo
previsto;

Parcialmente Atendido (PA) = quando a contratada atende as clausulas contratuais fora do prazo
previsto e apos recebimento de notificagéo por parte do gestor do contrato;

Raramente Atendido (RA) = quando a contratada atende as clausulas contratuais fora do prazo
previsto e apds o recebimento de reiteradas notificacdes por parte do gestor do contrato;

N&o atendido (NA) = quando a contratada ndo atende as clausulas contratuais dentro do prazo
previsto mesmo apds varios recebimentos de notificagcdes por parte do gestor do contrato.
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ANEXO B - MODELO DE CRACHA

Companiia ce Agut ¢ Eaget o Court - Cagece
i Lisss Viska Choves, 1030, Vi U,
0022901 -

Cracha funcional produzido em cartdo Mifare de 1K de aproximagao Frequéncia 13,56 MHZ com
nuamero do cartdo impresso. Cordao digital 25 mm, 80 cm, 100% poliester, impressao digital,
costurado e mosquete 1166 de tipo jacaré com argola. Porta cracha tipo bolsa plastica cristal, 54mm
x 86mm, modelo vertical com furo. A arte dos corddes e crachas devera ser confirmada na ASINT
SEGURANCA.

ANEXO C - SEGURANCA E MEDICINA DO TRABALHO

As previsdes gerais contidas neste anexo séo gerais para as questdes de Medicina e Seguranga
do Trabalho. As condicdes individuais para a prestagcao dos servigcos, tais como EPI, insalubridade,
periculosidade etc, estao identificadas nas planilhas de custos.

RESPONSABILIDADES DA CONTRATADA REFERENTES A SEGURANGA E SAUDE DO
TRABALHADOR

1. DISPOSIGCOES GERAIS

1.1. Cabe a empresa contratada cumprir, e fazer cumprir na execucdo de qualquer atividade,
trabalho ou servigo solicitado pela contratante, observando rigorosamente as exigéncias da
legislagao vigente, quer sejam federais, estaduais e/ou municipais relativas a seguranga, higiene e
saude do trabalho, principalmente aquelas pertinentes a Lei N° 6.514, de 22 de Dezembro de 1977
e Portaria 3.214, de 8 de Junho de 1978, onde estao contidas as Normas Regulamentadoras - NRs.

1.2. Além da observancia obrigatoria anteriormente citada, a contratada também devera obedecer
a todas as normas, instrugdes, orientagdes, especificacbes e outras solicitagbes pertinentes a
seguranca, higiene e saude do trabalho, estabelecidas pela CAGECE (contratante), visando a
prevengao de acidentes e doengas ocupacionais e do trabalho.

1.3. A contratada devera dimensionar seu SESMT conforme o Quadro Il da NR-4 — Servigos
Especializados em Engenharia de Segurancga e em Medicina do Trabalho, tomando como referéncia
o grau de risco “3”, o mesmo da CAGECE (contratante), ou “4”, no caso em que a atividade principal
da contratada esteja enquadrada nesse risco.

1.4. Nos casos em que a Contratada nao for legalmente obrigada a manter profissional
especializado conforme o Quadro Il, devera a mesma designar ou contratar um profissional de
Seguranca e/ou Medicina do Trabalho (engenheiro, médico ou técnico) para cumprir as exigéncias
da legislacao vigente, de acordo com as caracteristicas dos trabalhos que serao executados.

Nota: O SESMT da CAGECE (contratante), bem como qualquer preposto da CAGECE
(contratante), podera tomar qualquer medida preventiva ou corretiva que julgar necessaria para
manter a integridade fisica e prestar os primeiros socorros aos colaboradores da contratada.
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2. PROGRAMAS DE SEGURANGA E SAUDE
2.1. A Contratada deve elaborar os seguintes Programas de Seguranca e Saude do Trabalhador:
-Programa de Prevengéao de Riscos Ambientais — PPRA (NR-09);

-Programa de Condigbes e Meio Ambiente de Trabalho na Industria da Construgdo — PCMAT (NR-
18);

-Programa de Controle Médico e Saude Ocupacional — PCMSO (NR-07).

2.2. Os programas deverdo estar de acordo com as caracteristicas dos trabalhos que serdo
executados, com agdes que visem preservar a integridade fisica e mental dos colaboradores.

2.3. A Contratada deve submeter os Programas de Seguranga e Saude (PPRA e PCMSO) e os
Laudos Técnicos de Condigcdes do Ambiente de Trabalho (LTCAT) para analise do SESMT da
CAGECE (contratante) visando sua aprovacgao, em até trinta dias apds o inicio do contrato, podendo
a mesma a Cagece propor modificagdes, adequagdes e corregdes. A CAGECE (contratante)
podera, durante o periodo de vigéncia do contrato, solicitar alteragdes nos Programas de Seguranga
e Saude.

2.4. E de responsabilidade da Contratada a execucgdo integral dos Programas de Seguranca e
Saude e LTCAT.

2.5. ACAGECE (contratante) supervisionara a execug¢ao dos Programas de Seguranca e Saude da
Contratada, através de inspegdes realizadas pelo SESMT, ou por preposto designado para tal.

2.6. Os Programas de Segurancga e Saude deverao ser elaborados de forma a atender plenamente
todas as Normas Regulamentadoras da Portaria 3.214/78, Normas da ABNT — Associagcao
Brasileira de Normas Técnicas, Normas e Orientagdes emitidas pela CAGECE e outros documentos
pertinentes.

2.7. Os Programas de Segurancga e Saude deverao ser compostos por agdes que explicitem seus
objetivos, periodos em que serdo realizadas, responsaveis pela execugdo, locais onde serdo
realizados, publicos alvo e recursos utilizados.

2.8. Contratada devera elaborar um “Plano de Inspec¢ao”, com o objetivo de realizar o
acompanhamento técnico dos seus empregados nos locais de trabalho, em relacédo as obrigagdes
e ao cumprimento das normas de Seguranga e Medicina do Trabalho, conforme atendimento de
numero minimo de inspe¢des mensais que se segue no quadro abaixo:

Quadro de Inspecoes de Seguranga Mensais

AREA/ATIVIDADES DE ATUAGAO N° MiNIMO DE INSPECOES MENSAIS

'\A"QSXT_EC'\'/E@SODO SISTEMA DE DISTRIBUIGAO DE |1 |\ spECAO POR EQUIPE NA UNIDADE
ESTAGAO DE TRATAMENTO DE AGUA OU 10 INSPECOES EM ETAs OU ELEV. COM
ELEVATORIA EMPREGADOS

REFORMAS, MANUTENCAO PREDIAL OU OBRAS DE|05 INSPECOES EM FRENTES DE
SANEAMENTO. SERVICOS.

ESCRITORIO o1 |£1F§Eggé88P0R CADA GRUPO DE 10
L ABORATORIOS 03 |§§E§E§5§ POR CADA GRUPO DE 10
ALMOXARIFADOS 01 INSPECAO

ARQUIVOS 01 INSPECAO

OFICINAS ELETROMECANICAS 02 INSPECOES
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PITOMETRIA — MEDICAO DE VAZAO 04 INSPECOES

OFICINA DE HIDROMETRO 02 INSPEGOES

MANUTENGAO DE REDES DE TRANSMISSAO DE

DADOS PARA INFORMATICA 03 INSPECOES

3. COMISSAO INTERNA DE PREVENGAO DE ACIDENTES - CIPA

3.1. Contratada devera formar a Comissao Interna de Prevencao de Acidentes — CIPA, de acordo
com os Quadros | e Il da NR-5.

3.2. No caso em que a Contratada for legalmente obrigada a constituir a CIPA, a documentacgéao
referente as atividades da CIPA devera ser enviada ao SESMT da CAGECE (contratante), a saber:

- Documentos referentes ao processo eleitoral e
- Calendario anual de reunides;

3.3. No caso da desobrigagéo de constituicao da CIPA, a Contratada devera nomear e indicar ao
SESMT da CAGECE (contratante) preposto para tratar dos assuntos relativos a Segurancga e a
Saude do Trabalhador.

3.4. Quando solicitado previamente, a Contratada devera enviar colaborador(es) ou prepostos para
assistir(em), como convidado(s), as reunides de CIPA da CAGECE (contratante).

4. FARDAMENTO E EQUIPAMENTO DE PROTEGAO INDIVIDUAL - EPI

4.1 (Se for o caso) A contratada, de acordo com a NR-6, deve fornecer gratuitamente aos seus
colaboradores os EPIs necessarios e adequados a execugdo dos servicos com segurancga, bem
como exigir o seu uso, substitui-los quando danificados ou extraviados e fazer a sua manutengao e
higienizagao periodica.

4.2 Todos os equipamentos de protecdo individual e coletiva deverdo estar especificados no
Programa de Prevencéao de Riscos Ambientais — PPRA da Contratada.

4.3 Todo EPI deve possuir o Certificado de Aprovacgédo - C.A., emitido pelo Ministério do Trabalho e
Emprego - MTE, que deve estar gravado de forma indelével em seu corpo.

4.4 Quando for o caso, é de responsabilidade da contratada o fornecimento, desde o inicio ao fim
do contrato, de 02 (dois) conjuntos de fardamento por semestre, sendo cada conjunto composto de
no minimo 01 (calga), 01 (camisa ou bata), 01 par de botas (botas, sapatos ou ténis), definidos a
critério da contratante. O modelo do fardamento encontra-se definido no ANEXO D deste termo.

4.5 No caso das fungdes destinadas a trabalhar com esgoto serao fornecidos 03 (trés) conjuntos de
fardamentos por semestre, sendo cada conjunto composto de no minimo 01 (calga), 01 (camisa ou
bata), 01 par de botas (botas, sapatos ou ténis), definidos a critério da contratante.

4.6 Apos a publicagao do contrato no DOE, a empresa contratada tera 07 (sete) dias para produzir
as pegas pilotos dos fardamentos e apresenta-los na sede da Cagece, para aprovagao das unidades
GEPES SEG e GESEC em até 02 (dois) dias uteis. Somente mediante a validagédo por parte da
Cagece, os fardamentos definitivos deverao ser confeccionados e fornecidos em até 30 (trinta) dias
corridos a contar da validagdo das pecas pilotos, a serem entregues nos locais de trabalho dos
colaboradores terceirizados.

4.7 Durante a execugao do contrato, semestralmente, a empresa contratada submetera amostras
dos fardamentos confeccionados a GEPES SEG e GESEC, para verificagdo de conformidade com
a peca piloto, antes de serem distribuidos nos locais de trabalho dos terceirizados.

4.8 A contratada devera providenciar o recolhimento dos fardamentos fornecidos aos seus
colaboradores durante a vigéncia do contrato, por ocasido das eventuais movimentagdes em razao
de substituicdes e desligamentos, nas trocas semestrais de fardamentos e no término da vigéncia
contratual.
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4.9 Quando for o caso, fornecer e manter equipamentos de protecao individual EPI adequados aos
riscos das diversas fungbes e atividades, desde o inicio ao fim do contrato, ndo sendo permitida a
realizagdo das atividades sem a utilizagado dos devidos EPIs, conforme Programa de Prevengao de
Riscos Ambientais (PPRA) da contratada e Norma Regulamentadora NR — 06, devendo os mesmos
serem substituidos imediatamente quando inadequados, danificados ou extraviados.

4.10 Fornecer orientagado sobre o uso adequado, guarda e conservacao dos EPIs na entrega dos
mesmos, e manter fiscalizacao periddica quanto a utilizagéo.

5. COMUNICAGAO DE ACIDENTES DE TRABALHO - CAT

5.1. Quando da ocorréncia de acidentes com lesdo, a Contratada devera adotar os seguintes
procedimentos:

5.2. Providenciar a Comunicacao de Acidente do Trabalho — CAT e registra-la no posto do INSS,
em no prazo maximo de 24 horas do acontecido.

5.3. Comunicar a Coordenagéo de Seguranga, Medicina do Trabalho e Qualidade de Vida através
dos telefones (085) 3101-1765 ou (085) 3101-1939.

5.4. Fazer a investigagédo do acidente, enviando cépia do relatério no prazo maximo de 03 (trés)
dias a Coordenagao de Seguranga, Medicina do Trabalho e Qualidade de Vida da Contratante.
5.5. Quando da ocorréncia de acidente com danos materiais (veiculos, equipamentos, etc.) ou
acidentes com alto potencial de risco (energizagao acidental, falha em manobra, etc.), a contratada
devera tomar as seguintes providéncias.

5.6. Comunicar imediatamente a Coordenagao de Seguranga, Medicina do Trabalho e Qualidade
de Vida da Contratante.

5.7. Promover a investigacao do ocorrido e encaminhar relatério conclusivo a Coordenacao de
Segurancga, Medicina do Trabalho e Qualidade de Vida da Contratante.

6. DAS CONDIGOES SANITARIAS E DE CONFORTO NOS LOCAIS DE TRABALHO

6.1. Sempre que a Contratada disponibilizar o local de trabalho, este devera possuir instalagdes que
propiciem a seus funcionarios as condigbes exigidas pela NR-24 — Condi¢des Sanitarias e de
Conforto nos Locais de Trabalho e nos canteiros de obras, as exigéncias da NR-18 — Condicdes e
Meio Ambiente de Trabalho na Industria da Construgao do Ministério do Trabalho e Emprego (MTE).

7. INIiCIO DE ATIVIDADE

7.1. Quando os perigos e riscos associados a atividade forem relevantes (atividades nas areas de
tratamento e manutengdo de agua, manutencdo eletromecanica e elétrica e operagdao de
equipamentos especiais), o responsavel pelo SESMT (Servigo Especializado em Saude e Medicina
do Trabalho) da Contratada, ou o colaborador designado para representa-la junto a CAGECE,
devera, em até 30 dias antes do inicio das atividades, conhecer os locais de trabalho, acompanhado
por um profissional da Coordenacao de Seguranca, Medicina do Trabalho e Qualidade de Vida da
CAGECE.

7.2. Todos os colaboradores recém admitidos da Contratada deverao receber orientacao através de
treinamento com carga horaria minima de 8 horas aula no préprio local de trabalho sobre:

* Procedimentos e condi¢cdes operacionais de trabalho;

* Os riscos existentes nas atividades a serem exercidas e os riscos presentes nos locais de trabalho;
* Importancia da comunicagao, investigacao e analise de acidentes e incidentes;

* Nogbes basicas de Legislagdo em Seguranga e Saude do Trabalhador;

* Importancia e obrigatoriedade do uso dos EPI e fardamentos.

7.3. A Contratada devera promover a conscientizagido e preveng¢ao de acidentes do trabalho para
seus colaboradores, bem como libera-los para participar de atividades para a pratica da prevencgéao

g
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de acidentes do trabalho e saude ocupacional, quando solicitado pelo SESMT ou CIPAs da
CAGECE (contratante).

7.4. Todas as acdes que envolvam a seguranga e saude ocupacional deverao ser relatadas por
escrito ao SESMT da CAGECE (contratante — Coordenacao de Seguranca, Medicina do Trabalho
e Qualidade de Vida — GEPES).

8. QUANTO A CAPACITAGAO DE MAO DE OBRA SOBRE NORMAS DE SEGURANCA

8.1. Todos os colaboradores que exercem funcdo em area de risco elétrico e espaco confinado
devem estar qualificados de acordo com o que dispde a NR-10 — Instalagbes e Servicos em
Eletricidade e a NR-33 - Seguranca e Saude no Trabalho em Espacos Confinados e NR-35
Trabalhos em Altura, conforme Portaria 3.214, de 08/06/78, do Ministério do Trabalho e Emprego.
Os cursos de capacitagcdo devem atender integralmente aos programas minimos estabelecidos
pelas normas regulamentadoras NR-10, NR-33 e NR-35, de forma a capacitar os colaboradores de
acordo com as atividades que irdo desenvolver na CAGECE.

8.2. Os trabalhadores autorizados a intervir em instalagdes elétricas devem possuir treinamento
especifico sobre os riscos decorrentes do emprego da energia elétrica e as principais medidas de
prevengao de acidentes em instalacdes elétricas, de acordo com o estabelecido no Anexo Il, da NR
10/TEM.

8.3. Os colaboradores com atuagao nas estagdes de tratamento de agua, com sistema de cloro gas
(atividades com cilindro de cloro gas) somente poderao exercer suas atividades, apos treinamento
ou com a apresentagao do certificado de treinamento em Seguranga, Manuseio e Armazenamento
de Cloro Gas em Cilindros usados no tratamento para desinfeccao.

9. QUANTO A IDENTIFICAGAO DO PROFISSIONAL EM AREAS DE RISCO

9.1. Todos os colaboradores qualificados a executar servigos em areas de risco (perigosas) deverao,
em sua identificagao profissional (cracha), possuir uma tarja amarela, conforme NISAD 018 (Norma
Interna da CAGECE).

10. QUANTO A SAUDE

10.1. A Contratada deve atender plenamente a NR-7 — Programa de Controle Médico e Saude
Ocupacional — PCMSO e realizar os exames admissionais, peridédicos e demissionais, visando
preservar a saude dos colaboradores.

10.2. E de responsabilidade da Contratada arcar com todos os custos de implantagéo e manutengéo
do PCMSO, através de servigos médicos proprios ou por ela contratados.

10.3. O médico do trabalho da Contratada deve manter arquivados os prontuarios dos
colaboradores e emitir os atestados de saude ocupacional, que poderao ser solicitados, a qualquer
tempo, pela Coordenagao de Seguranga, Medicina do Trabalho e Qualidade de Vida da CAGECE
(contratante) para analise.

11. QUANTO AO PAGAMENTO DO ADICIONAL DE PERICULOSIDADE OU INSALUBRIDADE

11.1. Todos os colaboradores que exercem atividades em area de risco elétrico, em condicdes de
periculosidade, de acordo com a Lei 12.740 de 08/12/2012, que alterou o art. 193 da CLT para
caracterizagao de atividades ou operagdes perigosas, fazem jus a percepgao do adicional de
periculosidade por eletricidade, que deve ser pago pela Contratada, mediante comprovagao através
de laudo técnico atualizado emitido por profissional habilitado e registrado no Conselho Regional
de Engenharia e Agronomia — CREA.

11.2. Todos os colaboradores que exercem atividades em areas insalubres de acordo com a NR-15
e seus anexos, fazem jus a percepcao do adicional de insalubridade que deve ser pago pela
Contratada, mediante comprovagéo através de laudo técnico atualizado emitido por profissional
habilitado e registrado no CREA.
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11.3. Os percentuais de insalubridade poderao ser alterados e atualizados por Laudo Técnico de
Insalubridade e/ou Periculosidade atualizado em conformidade com as exigéncias da NR-15 ou NR-
16 do MTE. Quando este percentual de insalubridade e periculosidade for definido em Convengao
Coletiva em vigor da categoria, este percentual sera adotado, desde que nao venha a trazer prejuizo
para o empregado, prevalecendo sobre o Laudo Técnico. E, ainda, em caso de divergéncia entre
Laudo e Convencdo, prevalecera documento que apresentar composicdo de insalubridade
(percentual de insalubridade e base de incidéncia) em que mais beneficie 0 empregado.




